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JUSTICA FEDERAL

Tribunal Regional Federal da 12 Regiao

PREGAO ELETRONICO SRP N° 24/2022
PAe/SEI n°;: 0013621-23.2021.4.01.8000
Orgéo Gerenciador TRF1 - Codigo UASG: 090027

Orgaos Participantes:
SECAO JUDICIARIA DE MINAS GERAIS/MG - Codigo UASG: 090013

FUNDACAO UNIVERSIDADE FEDERAL DO TOCANTINS - Codigo UASG:
154419

O TRIBUNAL REGIONAL FEDERAL DA PRIMEIRA REGIAOQ, por intermédio da
Pregoeira designada pela Portaria Diges n. 282, de 22 de julho de 2022, torna
publica a abertura de procedimento licitatério na modalidade Pregdo, do tipo
menor preco, PELO SISTEMA DE REGISTRO DE PRECOS, modo de disputa
ABERTO E FECHADO, a ser realizado por meio de tecnologia da informacéo,
obedecidos aos preceitos da Lei 10.520, de 17 de julho de 2002, do Decreto
7.174, de 12 de maio de 2010, do Decreto 10.024, de 20 de setembro de 2019, do
Decreto 7.892, de 23 de janeiro de 2013, da Lei Complementar 123, de 14 de
dezembro de 2006, do Decreto 8.538, de 6 de outubro de 2015, aplicando-se
subsidiariamente as disposi¢cfes da Lei n° 8.666, de 21 de junho de 1993 e
subordinando-se as condi¢cdes e exigéncias estabelecidas neste Edital.

1-DO OBJETO

1.1 - A presente licitacdo tem por objeto a formacg&o de registro de precos para
eventual contratacdo de empresa especializada no fornecimento, desinstalagéo,
instalacao e configuracdo de licenciamento de solu¢do de antivirus, com garantia
e atualizacdo de versfes, pelo periodo de 60 (sessenta) meses, bem como
servigos de suporte especializado e treinamento, para as estacdes de trabalho e
equipamentos servidores da Justica Federal da 12 Regido (Orgdo Gerenciador) e
Orgdos Participantes, conforme quantidades, especificacbes e localidades,
constantes deste Edital e seus Anexos.

1.2 - Observe-se que as especificagcbes contidas no Edital SEMPRE
prevalecerdo em relacdo aquelas contidas no cédigo BR, do Portal de
Compras do Governo Federal.

2 - DA ABERTURA DA SESSAO PUBLICA
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Data: 12/09/2022
Horario: 14:00 horas (horéario de Brasilia)

Local: https://lwww.gov.br/compras/pt-br/

3 - DAS CONDICOES DE PARTICIPACAO

3.1 - Poderéao participar deste Pregéo Eletrénico os interessados que atenderem a
todas as exigéncias, inclusive quanto a documentacdo, constantes deste Edital e
seus anexos, e que estiverem devidamente credenciados no site:
https://www.gov.br/compras/pt-br/.

3.2 - O credenciamento dar-se-a pela atribuicdo de chave de identificacdo e de
senha, pessoal e intransferivel, para acesso ao sistema eletronico.

3.3 - O credenciamento junto ao Portal de Compras do Governo Federal implica a
responsabilidade legal da licitante ou de seu representante legal e a presuncao de
sua capacidade técnica para realizacdo das transacfes inerentes ao Pregao
Eletrénico.

3.4 - O uso da senha de acesso ao sistema eletrénico é de inteira e exclusiva
responsabilidade da licitante, incluindo qualquer transacédo efetuada diretamente
ou por seu representante, ndo cabendo ao Tribunal Regional Federal da Primeira
Regido responsabilidade por eventuais danos decorrentes do uso indevido da
senha, ainda que por terceiros.

3.5 - A licitante devera manifestar, em campo proprio:

a) o cumprimento dos requisitos para a habilitacdo e a conformidade de
sua proposta com as exigéncias deste edital,

b) que inexistem fatos impeditivos para sua habilitagéo;
C) que ndo emprega menor,

d) que atende aos requisitos do art. 3° da LC n° 123/2006, com alteracgdes,
para fazer jus aos beneficios previstos nessa lei, quando for o caso;

e) que atende aos requisitos previstos na legislacdo, caso seja apta ao
exercicio do direito de preferéncia estabelecido no Decreto n.° 7.174/2010;

f) que cumpre as exigéncias de reserva de cargos para pessoa com
deficiéncia e para reabilitado da Previdéncia Social, nos termos do art. 93 da Lei n°®
8.213/91, quando for o caso;

g) que cumpre a cota de aprendizagem nos termos estabelecidos no art.
429 da CLT, quando for o caso;
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h) que ndo possui em sua cadeia produtiva, empregados executando
trabalho degradante ou forcado, nos termos do inciso Il e IV do art. 1° e no inciso
[l do art. 5° da Constituicdo Federal.

3.5.1 — A falsidade da declaracdo de que trata a letra “a
sancdes previstas neste Edital.

sujeitara a licitante as

3.6 - Nao sera permitida a participacado de empresas:

a) que estejam sob pena de interdicdo de direitos previstos na Lei n°
9.605, de 12.02.98 (Lei de Crimes Ambientais);

b) reunidas em consorcio ou que sejam controladoras, coligadas ou
subsidiarias entre si;

C) que se encontrem sob faléncia, concurso de credores ou em processo
de dissolucéao ou liquidacao;

c.1. Na hipotese de empresas em recuperacao judicial ou extrajudicial, a
participacdo dependera de comprovacgao, respectivamente, da concessdo ou da
homologacdo do plano de recuperacdo pelo juizo competente, bem como do
atendimento aos requisitos de qualificacdo econdmico-financeiro previstos neste
edital.

d) suspensas de participar em licitacdo e impedidas de contratar com o
Tribunal Regional Federal da 12 Regido ou com os Orgéos Participantes, nos
termos do art. 87, inciso Ill, da Lei 8.666/1993;

e) impedidas de licitar e contratar com a Unido, nos termos do art. 7° da
Lei n® 10.520/02;

f) declaradas inidoneas para licitar e contratar com a Administracdo
Publica nos termos do art. 87, inciso IV da Lei 8.666/93.

g) proibidas de contratar com o Poder Publico, em decorréncia de
condenacdo definitiva com fundamento art. 12, da Lei 8.429/1992 (consulta ao
banco de dados do CNJ: Cadastro Nacional de Condenados por Ato de
Improbidade Administrativa e por Ato que Implique Inelegibilidade — CNCIAI);

h) suspensas ou que tenham interdicdo parcial de suas atividades, nos
termos do art. 19 da Lei 12.846/2013 (Lei Anticorrupcao), evidenciada em consulta
ao banco de dados do Cadastro Nacional de Empresas Punidas (CNEP).

3.7 - Incluem-se na vedacdo estabelecida no subitem anterior, as hipGteses
previstas no art. 9° da Lei 8.666/93.

4 - DO ENVIO DAS PROPOSTAS

4.1 - A licitante interessada em participar do Certame devera encaminhar,
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concomitantemente com os documentos de habilitacdo exigidos no item 9
deste Edital, sua proposta com a descricdo do objeto ofertado, marca, modelo
e 0 preco unitario cada item, com apenas duas casas decimais, exclusivamente
por meio eletrbnico, no site https://www.gov.br/compras/pt-br/, a partir da data da
liberacdo do edital no Portal de Compras do Governo Federal, até a data e hora de
abertura da sesséo publica.

4.2 — Na formulagdo da proposta, as licitantes devem observar as seguintes
condicoes:

a) redigir sua oferta em portugués, sem emendas, rasuras, cotacdes
alternativas ou entrelinhas, constar nome do Representante Legal e o nimero do
seu registro no Cadastro Nacional de Pessoas Juridicas;

b) indicar de modo claro e inequivoco o numero deste Pregéo, o dia e hora
da realizacdo da Sessao Publica, bem como os seguintes dados da licitante:
endereco, e-mail, telefone e nome do representante legal da empresa,
responsavel pela assinatura do Contrato/Ata de Registro de Precos;

c) descrever individualmente e com clareza a identificacdo da solucéo
ofertada, as quantidades, os valores e outras informacdes aplicaveis, obedecidas
as especificacbes contidas neste Edital e seus Anexos;

d) consignar os precos unitarios, mensais, totais e total proposto para o
grupo, conforme modelo de Planilha para Formulacdo de Precos, constante do
Anexo |l deste Edital, adequando-os ao ultimo lance ofertado ou valor negociado.
Observe-se que os lances deverao ser ofertados pelo valor unitario proposto
para cada item, com no maximo duas casas decimais;

e) prever o prazo de entrega, na ultima versdo do software, por meio
de chaves de acesso ao site do fabricante, que ndo podera ser superior 10
(dez) dias uteis, contados a partir do recebimento da Ordem de Fornecimento;

f) indicar o prazo de execucdo dos servicos de desinstalacao,
instalacdo e configuracado, que ndo poderé ser superior 44 (quarenta e quatro)
dias uteis, contados do aceite provisorio dos itens 1, 2, 5 e 6 (licencas);

g) estabelecer o prazo de inicio do servi¢co de treinamento, que nao
podera ser superior a 10 (dez) dias uteis, contados do recebimento da ordem de
execucdo de servico, bem como, o prazo de execucao dos servicos de
treinamento, que ndo podera ser superior a 10 (dez) dias Uteis, contados a partir
do seu inicio;

h) fixar prazo de garantia e atualizacdo das licencas, néo inferior a 60
(sessenta) meses, contados a partir da data de assinatura do Termo de
Recebimento Definitivo;

i) apresentar, juntamente com a proposta, declaragéo:
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i.1) de acordo com a condicdo da empresa, que ndo esta sob pena
de interdicdo de direitos previstos na Lei n°® 9.605, de 12.02.98 (Lei de Crimes
Ambientais);

i.2) que ateste que a empresa nao pratica registro de
oportunidade junto ao fabricante;

j) informar o prazo de validade da proposta, que ndo podera ser inferior
a 60 (sessenta) dias, contado do dia util imediatamente posterior ao indicado no
item 02 deste Edital;

k) encaminhar, juntamente com a proposta, para os itens 01, 02, 05 e 06:

k.1) manuais, catalogos, folhetos, impressos ou publicacdes originais
do fabricante ou outros documentos suficientes para comprovacdo dos requisitos
técnicos do software ofertado(tais como cépia de tela), fazendo constar da
proposta técnica a identificacdo e pagina do documento onde se encontra descrita
cada uma das caracteristicas ofertadas. Caso a licitante ndo disponha destes
documentos, devera apresentar declaracdo do fabricante em questdo com as
referidas especificacoes;

k.2) Formuléario de Avaliacdo Técnica, conforme Anexo llI;

) incluir nos pregos ofertados todos os custos decorrentes da contratagéo,
tais como: transporte, mdo de obra, impostos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais, embalagens, prémios de seguro, fretes, taxas
e outras despesas incidentes ou necessarias a efetivacdo dos fornecimentos na
forma prevista neste Edital.

4.3 - Serd permitido o uso de expressdes técnicas de uso comum na lingua
inglesa.

4.4 - A licitante devera apresentar proposta considerando a Gltima versédo de
software disponivel pelo fabricante, na data da licitacao.

45 - A participacdo no certame, com a apresentacdo da proposta,
concomitantemente com os documentos de habilitagédo, implicara plena aceitacéo,
por parte da licitante, das condi¢cOes estabelecidas neste edital e em seus anexos,

nao se lhe reconhecendo o direito a arguicdo de omissdes, enganos ou erros
posteriores que encerrem a pretenséo de alterar o valor ofertado.

4.6 — Até a abertura da sessdo, as licitantes poderdo retirar ou substituir a
proposta e os documentos de habilitacdo anteriormente inseridos no sistema.

4.7 — Em nenhuma hipotese poderdo ser alteradas as condi¢cdes de pagamento,
prazos ou outras que contrariem este Edital, salvo no que tange aos precos
ofertados, que poderéo ser reduzidos no curso da fase de lances do certame.

4.8 — Encerrada a etapa de lances e concluida a negociagdo, a licitante
classificada provisoriamente em primeiro lugar dever4d encaminhar, no prazo
5
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maximo de 02 (duas) horas, exclusivamente via sistema eletrbnico, em formato
digital, no Portal de Compras do Governo Federal, por meio da opg¢ao “Enviar
Anexo”, a proposta de precos ajustada ao valor do lance ou da negociagao, bem
como documentos complementares reputados necessarios, mercé de
eventuais particularidades reconhecidas pela Pregoeira.

4.9 — A pedido da licitante, via chat e justificadamente, o prazo concedido para
envio do anexo a que se refere o subitem 4.8 poderd ser prorrogado pela
Pregoeira, levando-se em conta o interesse deste Tribunal, a justificativa e a
razoabilidade do pleito.

4.10 — A licitante que deixar de enviar a proposta indicada no subitem 4.8, no
prazo estipulado, sem que tenha apresentado justificativa aceita pela Pregoeira,
nos termos do subitem anterior, ter4 sua proposta recusada e sujeitar-se-a a
aplicacao de penalidade, na forma do subitem 13.4 deste Edital.

4.11 — Durante a analise da aceitacdo, na hipétese de serem detectados erros ou
falhas sanaveis nas propostas ou nos documentos de habilitacdo apresentados, a
Pregoeira podera determinar a licitante vencedora respectivos ajustes, nos termos
do art. 47 do Decreto 10.024/2019.

5 - DA ABERTURA DA SESSAO PUBLICA

5.1 - A Pregoeira e sua equipe de apoio obedecerdo, na execucdo dos seus
trabalhos, aos tramites e procedimentos estabelecidos nos subitens abaixo.

5.1.1 — No horério estabelecido no item 2 deste edital, a Pregoeira efetuard a
abertura das propostas encaminhadas pelo sistema “PREGAO ELETRONICO’,
por meio do site https://www.gov.br/compras/pt-br/.

5.1.2 — Classificadas as propostas, as licitantes poderao ofertar lances sucessivos,
observado o horario fixado para abertura da sesséo e as regras estabelecidas
neste Edital.

DA COMPETITIVIDADE (FORMULACAO DE LANCES — MODO ABERTO E
FECHADO)

6.1 — Aberta a etapa competitiva (sessdo publica), as licitantes poderdo ofertar
lances publicos e sucessivos, com lance final e fechado, exclusivamente por meio
do sistema eletrénico.

6.2 — Os lances deverdo ser formulados pelo VALOR UNITARIO proposto para
cada ITEM.

6.3 - Os lances oferecidos pela licitante deverdo ser inferiores ao ultimo por ela
ofertado e registrado pelo sistema.

6.4 - A licitante podera ofertar lances iguais ou superiores aos de outras
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proponentes (lance intermediario, definido no inciso V do art. 3° do Decreto
10.024/2019), desde que estes sejam inferiores ao ultimo lance ofertado por ela
prépria.

6.5 — No modo de disputa aberto e fechado, a oferta de lances tera a duracao de
15 (quinze) minutos. Encerrado esse prazo, o sistema encaminhard o aviso de
fechamento iminente dos lances. A partir desse marco, transcorrera periodo
aleatoriamente determinado de até dez minutos, que finalizar4, automética e
peremptoriamente, a recepcao de lances.

6.6 — Encerrado o prazo de que trata o subitem 6.5, 0 sistema abrira a
oportunidade para que a licitante da oferta de valor mais baixo e as proponentes
com valores até dez por cento superiores aquela possam ofertar um lance final e
fechado em até cinco minutos, que sera sigiloso até o encerramento desse prazo.

6.7 — Na auséncia de, no minimo, trés ofertas nas condicdes de que trata o
subitem 6.6, as licitantes detentoras dos menores lances subsequentes, na ordem
de classificacéo, até o maximo de trés, poderéo oferecer um lance final e fechado
em até cinco minutos, que sera sigiloso até o encerramento desse prazo.

6.8 — Na auséncia de lance final e fechado classificado nos termos dos subitens
6.6 e 6.7, havera o reinicio da etapa fechada, para que as demais licitantes, até o
maximo de trés, na ordem de classificacdo, possam ofertar um lance final e
fechado em até cinco minutos, que sera sigiloso até o encerramento desse prazo.

6.9 — Na hipotese de néao haver licitante classificado na etapa de lance fechado
que atenda as exigéncias para habilitacdo, a Pregoeira podera, motivadamente,
admitir o reinicio da etapa fechada, nos termos do disposto no subitem 6.8.

6.10 — Encerrados os prazos estabelecidos nos subitens 6.6 a 6.8, o sistema
ordenard os lances em ordem crescente de vantajosidade.

6.11 — ApOs o inicio da fase competitiva, caso ndo haja envio de lances e havendo
propostas com o mesmo valor, serdo aplicados os critérios de desempate do artigo
36 do Decreto 10.024/2019, e subsistindo o empate, o sistema eletrdnico elegera
a proposta vencedora por meio de sorteio, dentre as propostas empatadas.

6.12 — Durante o transcurso da sessdo publica, a Pregoeira podera enviar
mensagens, via chat, as licitantes, que s6 poderdo se comunicar com a Pregoeira
por iniciativa desta, apos o encerramento da fase de lances.

6.13 — No caso de desconexao, no decorrer da etapa de lances, se 0 sistema
eletrbnico permanecer acessivel as licitantes, os lances continuardo sendo
recebidos, sem prejuizo dos atos realizados.

6.14 — Se a desconexao do sistema eletrbnico para o pregoeiro persistir por tempo
superior a dez minutos, a sessdo publica sera suspensa e reiniciada somente
decorridas vinte e quatro horas ap0s a comunicagcdo expressa da Pregoeira aos
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participantes, no endereco eletrénico utilizado para divulgacéao.

6.15 — E vedada a desisténcia de proposta ou de lances efetuados, sujeitando-se
a proponente desistente as penalidades previstas no art. 49 do Decreto
10.024/20109.

7 — DOS CRITERIOS DE PREFERENCIA E DE DESEMPATE

7.1 — Encerrada a fase de lances, o sistema identificard a existéncia de
Microempresas e Empresas de Pequeno Porte - ME/EPPs no Certame e fara uma
comparacao entre os valores por elas ofertados e o da primeira colocada, caso
esta nao seja ME/EPP.

7.2 — Sera considerado empate quando uma ou mais ME/EPPs apresentarem
propostas com valores iguais ou até 5% (cinco por cento) superiores a proposta
mais bem classificada, ocasido em que a(s) ME/EPP(s) tera(do) a preferéncia do
desempate na ordem de classificacao.

7.3 — A ME/EPP mais bem classificada, na faixa dos 5% da proposta de menor
preco, tera o direito de, no prazo de 5 (cinco) minutos controlados pelo Sistema,
encaminhar uma ultima oferta, obrigatoriamente abaixo da primeira colocada para
o desempate, sob pena de decair do direito concedido.

7.4 — Na hipotese do subitem 7.3, caso a ME/EPP convocada desista ou ndo se
manifeste no prazo estabelecido, o Sistema convocard as demais ME/EPPs
participantes na mesma condi¢do, na ordem de classificacéo.

7.5 — Nao havendo ME/EPP ou quando nao for exercido o direito previsto no
subitem 7.3, e ap0s a aplicacéo do critério estabelecido no 8§ 2° do art. 3° da Lei
8.666/1993, em se tratando de fornecimento de bens e servicos de informéatica e
automacdao, o Sistema assegurara o direito de preferéncia, na forma do art. 3° da
Lei 8.248/1991 e Decreto 7.174/2010, obedecido o procedimento descrito nos
subitens 7.6 e 7.7 deste instrumento.

7.6 — Serdo convocadas, as licitantes, na ordem classificatéria, cujas propostas
finais estejam situadas em até 10% (dez por cento) acima da melhor proposta
valida, com vistas ao exercicio do direito de preferéncia, desde que atendam aos
seguintes critérios:

| - bens e servigcos com tecnologia desenvolvida no Pais e produzidos
de acordo com o Processo Produtivo Basico (PPB), na forma definida pelo Poder
Executivo Federal.

Il - bens e servicos com tecnologia desenvolvida no Pais; e

[l - bens e servicos produzidos de acordo com o PPB, na forma
definida pelo Poder Executivo Federal.
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7.7 — Os fornecedores dos bens e servicos de informatica e automacao que
declararem beneficiarios do direito, nos termos da alinea “e” do subitem 3.5,
deverdo apresentar, juntamente com a proposta, sob as penas da lei,
comprovacado de que atendem aos requisitos estabelecidos no subitem 7.6.

7.8 — Caso nenhuma empresa classificada venha a exercer o direito de
preferéncia, observar-se-ao as regras usuais de classificagcdo e julgamento
previstas na Lei 10.520/2002 e Decreto 10.024/2019.

8 — DA AVALIACAO DE PROPOSTA E DE HABILITACAO APOS FASE DE
LANCES

8.1 — Superada a fase de lances, a Pregoeira procedera ao exame de proposta e
de habilitacéo.

8.2 — Apos negociacdo, por meio do sistema eletrénico, com a licitante autora da
melhor proposta, nas mesmas condi¢des previstas em edital, e ndo se obtendo
preco compativel com o valor estimado para a contratacdo, a Pregoeira recusara a
proposta e direcionard contraproposta a licitante imediatamente classificada, e
assim sucessivamente, até a obtengao do preco julgado aceitavel;

8.3 — Obtida uma proposta de precos julgada aceitavel e concluida a fase
competitiva, a Pregoeira consultara a base de dados do SICAF para verificar o
preenchimento dos requisitos habilitatérios fixados neste Edital;

8.4 — Constatado o desatendimento, pela licitante, de qualquer dos requisitos de
habilitacdo, a Pregoeira examinara a aceitabilidade da proposta e o preenchimento
das exigéncias habilitatorias por parte das remanescentes, até a apuragdo de uma
proposta que atenda aos termos deste Edital.

8.5 — Encerrada a fase de habilitacdo e, ndo havendo quem pretenda recorrer, a
Pregoeira adjudicara o objeto em favor da licitante julgada vencedora.

8.6 — Manifestando, qualquer das licitantes, a intencdo de recorrer, e caso esta
seja aceita, 0 processo somente serd encaminhado para adjudicacdo e
homologacao do resultado apos o transcurso da fase recursal.

8.7 — No ato da homologacao, o sistema convocara as licitantes remanescentes,
que poderédo reduzir seus precos ao valor da proposta da licitante vencedora, para
formacdo do cadastro reserva. A apresentacdo de novas propostas né&o
prejudicard o resultado do certame em relagdo a licitante mais bem classificada
(art. 10, caput e paragrafo anico, art. 11, caput, inciso | e 81° do Decreto
7.892/2013).

8.8 — Caso entenda necessario examinar, mais detidamente, a conformidade das
propostas com 0s requisitos estabelecidos neste edital, bem como, o
preenchimento das exigéncias habilitatérias, poderd a Pregoeira suspender a
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sessdao, hipétese em que comunicara as licitantes, a data e o horario de reabertura
da sesséao publica.

8.9 - A Pregoeira e a autoridade superior do Tribunal Regional Federal da Primeira
Regido poderdo pedir esclarecimentos e promover diligéncias destinadas a
elucidar ou a complementar a instrucao do processo, em qualquer fase da licitagao
e sempre que julgarem necessario, fixando as licitantes prazos para atendimento,
sendo vedada a inclusdao posterior de informacdo que deveria constar
originariamente da proposta.

9 - DA HABILITACAO

9.1 - Para habilitar-se na presente licitacdo, a licitante devera incluir
concomitantemente com a proposta, até a data e o horario estabelecidos
para a abertura da Sessao Publica, exclusivamente por meio eletrénico, no
Portal de Compras do Governo Federal, os documentos que ndo estejam
contemplados no SICAF, conforme segue:

a) Documentacao de Habilitacao Juridica;
b) Documentacéo de Qualificagdo Econdmico-Financeira; e
¢) Documentacao de Regularidade Fiscal.

9.2 - A habilitacdo juridica serd comprovada mediante a apresentacdo da
seguinte documentacéao:

9.2.1 - Ato constitutivo, estatuto ou contrato social, com a ultima alteragéo,
devidamente registrado no 6rgdo competente ou registro comercial, no caso de
empresa individual,

9.2.1.1 — Em quaisquer dos atos constitutivos, devera estar contemplada, dentre
0s objetivos sociais, a execucao de atividades da mesma natureza ou compativeis
com o objeto da licitagao.

9.2.2 - Caso o Representante Legal ndo esteja contemplado para tal no Contrato
Social ou Estatuto da Empresa, devera apresentar procuracao.

9.2.2.1 — S&o aplicaveis as regras do art. 3° da Lei 13.726/2018 relativamente a
autenticacdo de documentos.

9.2.3 - Decreto de autorizacdo, no caso de empresa ou sociedade estrangeira em
funcionamento no Pais.

9.3 - A qualificacdo Econdmico-Financeira ser4d comprovada mediante a
apresentacao da seguinte documentacao:

9.3.1 - Certiddo negativa de feitos sobre faléncia, expedida pelo distribuidor da
sede da licitante, para atendimento da alinea "c" do subitem 3.6 este Edital;

9.3.2 - Balangco patrimonial e demonstracdes contabeis referentes ao ultimo
exercicio social, comprovando indices de Liquidez Geral - LG, Liquidez Corrente -
LC, e Solvéncia Geral - SG superiores a 1 (um);
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9.3.3 — A licitante que apresentar resultado igual ou menor que 1, em quaisquer
dos indices - Liquidez Geral — LG, Solvéncia Geral — SG, e Liquidez Corrente —
LC, devera possuir Patriménio Liquido minimo de R$ 526.251,63 (quinhentos e
vinte e seis mil, duzentos e cinquenta e um reais e sessenta e trés
centavos) correspondente a 10% do valor estimado de um grupo da contratacao,
na forma da lei, vedada a substituicdo por balancetes ou balancos provisorios,
podendo ser atualizados por indices oficiais, quando encerrados ha mais de 3
(trés) meses da data da apresentacao das propostas.

9.3.4 — Apresentar Capital Circulante Liquido ou Capital de Giro (Ativo Circulante -
Passivo Circulante) de, no minimo, R$ 526.251,63 (quinhentos e vinte e seis mil,
duzentos e cinquienta e um reais e sessenta e trés centavos) equivalente a 10%
do valor estimado de um grupo da contratacdo, tendo por base o balanco
patrimonial e as demonstra¢des contébeis do ultimo exercicio social.

9.3.5- As demonstracdes contdbeis deverdo apresentar as assinaturas do titular
ou representante da empresa e do contabilista responsavel, legalmente habilitado.

9.3.6 - As demonstracdes contabeis das empresas com menos de um exercicio
social de existéncia devem cumprir a exigéncia contida na lei, mediante a
apresentacao do Balanco de Abertura ou do ultimo Balanco Patrimonial levantado.

9.4 - Aregularidade Fiscal e Trabalhista sera comprovada mediante consulta, da
Pregoeira, ao Sistema de Cadastro Unificado de Fornecedores — SICAF, para
verificagédo da validade dos documentos abaixo:

9.4.1 - prova de regularidade do Fundo de Garantia por Tempo de Servi¢o -
FGTS, junto a Caixa Econdmica Federal;

9.4.2 - prova de regularidade relativa a Seguridade Social, a Divida Ativa da Uniédo
e a Secretaria da Receita Federal, emitida pela Procuradoria Geral da Fazenda
Nacional e/ou Receita Federal do Brasil;

9.4.3 - prova de regularidade para com a Fazenda Estadual da sede da licitante;

9.4.4 - prova de regularidade para com a Fazenda Municipal da sede da licitante,
guando se tratar de empresa sediada fora do Distrito Federal,

9.5.5 - prova de inexisténcia de débitos inadimplidos perante a Justica do
Trabalho, mediante a apresentacao de certiddo negativa, nos termos do Titulo VII-
A da Consolidacéo das Leis do Trabalho, aprovada pelo Decreto-Lei n°® 5.452, de
1° de maio de 1943.

9.5 - Havendo irregularidade no cadastramento ou habilitagdo parcial no SICAF,
serd assegurado a licitante, o direito de encaminhar a documentacdo atualizada
constante dos subitens 9.3, 9.4.1 a 9.4.4, por meio da opc¢ao “Enviar Anexo” do
Portal de Compras do Governo Federal, no prazo estipulado pela Pregoeira.

9.5.1 - Caso a validade dos documentos citados nos subitens 9.3, 9.4.1 a 9.4.4
esteja vencida no SICAF, podera também, a Pregoeira, consultar sitios oficiais de
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orgaos e entidades emissores das certiddes, para verificar as condicbes de
habilitacdo das licitantes.

9.6 — Havendo alguma restricdo na comprovacgao de regularidade fiscal, para as
Microempresas e Empresas de Pequeno Porte, sera obedecido o prazo
constante do art. 43 8§ 1° da Lei Complementar 123/2006 e art. 4°, 8§ 1° do Decreto
8.538/2015.

9.7 - Além da documentacdo descrita nos subitens anteriores, a Pregoeira ira
verificar a existéncia de registros impeditivos da contratacdo (Acérdao 1.793/2011
— Plenério-TCU), no Cadastro Nacional de Empresas Inidéneas e Suspensas/CGU
(CEIS); e Cadastro Nacional de Empresas Punidas (CNEP) disponiveis no Portal
da Transparéncia, no Cadastro Nacional de Condenacdes Civeis por Ato de
Improbidade Administrativa, disponivel no Portal do CNJ, e consultara a Certidao
Negativa de Débitos Trabalhistas — CNDT, criada pela Lei 12.440, de 07/07/2011,
prevalecendo a certiddo mais recente sobre a mais antiga.

9.7.1 - Havendo alguma restricdo relativa aos registros da empresa, sera
facultado a licitante, o envio de documento que comprove que a situacdo ja foi
regularizada.

9.7.2 - A Pregoeira verificara ainda, nos Portais da Transparéncia do Governo
Federal e do Poder Judiciario, se 0 somatorio de ordens bancarias recebidas pela
licitante classificada, provisoriamente, em primeiro lugar, relativas ao ultimo
exercicio ou ao exercicio corrente, até 0 més anterior ao da data desta licitacao,
fixada neste Edital, ja seria suficiente para extrapolar o faturamento maximo
permitido como condicdo para o beneficio do tratamento juridico diferenciado,
previsto na Lei Complementar n.° 123/2006.

9.8 - Sempre que julgar necessario, a Pregoeira podera solicitar a apresentacéo
do original dos documentos apresentados pela licitante, ndo sendo aceitos
“protocolos de entrega” ou “solicitagbes de documentos” em substituigdo aos
comprovantes exigidos no presente Edital.

10 - DO JULGAMENTO

10.1 - O julgamento e a adjudicacdo do objeto desta licitacdo serdo realizados
pelo VALOR TOTAL proposto para o GRUPO.

10.2 - No julgamento desta licitacdo, levar-se-4 em conta o valor ofertado pelas
licitantes, devendo ser declarada vencedora aquela que, habilitada, seja também a
autora do menor preco julgado aceitavel pela Pregoeira, considerados os precos
ofertados para os itens do grupo.

10.3 - Serao desclassificadas/recusadas as propostas:

a) com precos excessivos, para itens do grupo, ou manifestamente
inexequiveis ou com valores totais ou unitarios simbadlicos, irrisérios ou iguais a
zero;
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b) que ndo indicarem marca ou mencionarem mais de uma marca para
0 mesmo item;

C) que ndo atendam as exigéncias técnicas obrigatorias;

d) elaboradas em desacordo com os termos deste Edital e seus Anexos,
observado o disposto no art. 47 do Decreto 10.024/2019;

e) ndo anexadas nos termos do subitem 4.8 do Edital.
10.4 - Serao inabilitadas as empresas:

a) que nao anexarem a documentacdo de habilitacdo, conforme
estabelecido nos subitens 4.1 e 9.1 do Edital;

b) com impedimentos ou irregularidades, nos termos do subitem 9.8
deste Instrumento.

10.4.1 - A proponente que fizer indevida declaragdo de enquadramento como
microempresa ou empresa de pequeno porte ou ao direito de preferéncia,
constante do art. 5° do Decreto 7174/2010, sera inabilitada e sujeitar-se-a as
penalidades previstas neste instrumento.

11 - DA ATA DE REGISTRO DE PRECOS

11.1 - A Ata de Registro de Precos tera validade de 12 (doze) meses, a contar da
data de sua assinatura.

11.2 - O TRF 12 Regido e 6rgaos participantes ndo tem definicdo imediata de
aquisicdo para as quantidades registradas, considerando que os pedidos
ocorrerdo mediante demanda da Unidade Requisitante.

11.3 - O TRIBUNAL REGIONAL DA 12 REGIAO — TRF1 é o Org&o Gerenciador
e a SECAO JUDICIARIA DE MINAS GERAIS e FUNDAQAO UNIVERSIDADE
FEDERAL DO TOCANTINS séo 6rgéaos participantes desta ARP.

11.3 - Homologado o resultado da licitagdo e disponibilizada a Ata de Registro de
precos no Sistema Eletrénico de Informacdes (SEIl), a licitante vencedora,
observado o disposto no art. 11 do Decreto 7.892/13, deverad assina-la
eletronicamente, no prazo de 05 (cinco) dias uteis, contados da data do envio
da notificacdo, que sera expedida para o e-mail indicado na proposta de precos,
nos termos da alinea “b”, subitem 4.2 do Edital, sob pena de decair do direito a ter
0 Seu preco registrado.

11.4 - O prazo fixado no subitem anterior podera ser prorrogado uma Unica vez e
por igual periodo, desde que a solicitagdo seja apresentada ainda durante o
transcurso do intersticio inicial, desde que ocorra motivo justificado e aceito pelo
Tribunal Regional Federal da Primeira Regiéo.

11.5 - E facultado a Administracdo, quando o convocado n&o assinar o referido
documento no prazo e condi¢cdes estabelecidas no subitem 11.4 deste Edital,
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chamar as licitantes remanescentes, mesmo que ndo disponha de cadastro
reserva obedecida a ordem de classificacdo, para assinatura da Ata de Registros
de Precos, apés comprovacdo dos requisitos para habilitacdo, analisada a
proposta e eventuais documentos complementares e feita a negociacéo, podendo
ainda, revogar a licitacédo, independentemente da cominacéo prevista no art. 49 do
Decreto 10.024/2019.

11.6 - Nao serdao admitidas adesdes a ARP, nos termos do Acérdao 1297/2015
TCU-Plenéario.

11.7 - Informacbes da Ata serdo disponibilizadas no Portal de Compras do
Governo Federal e no sitio do Tribunal -
http://portal.trfl.jus.br/portaltrfl/transparencia/licitacoes-e-compras/compras.htm.

11.8 - O extrato da Ata de Registro de Precos sera divulgado em o6rgéo oficial da
Administracao.

11.9 - Os precos registrados poderdo ser revistos, obedecidas as disposi¢cdes
contidas nos arts. 17 e 18 do Decreto 7.892/2013 e 65, alinea "d", inciso IlI, da lei
8.666/1993.

11.10 - O fornecedor tera seu registro cancelado quando:
a) descumprir as condicdes da Ata de Registro de Precos;

b) néo retirar a respectiva nota de empenho ou instrumento equivalente,
no prazo estabelecido pela Administragéo, sem justificativa aceitavel;

€) ndo aceitar reduzir o seu preco registrado, na hipotese de este se tornar
superior aqueles praticados no mercado;

d) sofrer sangao prevista nos incisos Ill ou IV do caput do art. 87 da Lei
8.666/93, ou no art. 7° da Lei 10.520/02; e

e) tiver presentes razdes de interesse publico.

11.11 - O fornecedor podera solicitar o cancelamento do seu registro de preco na
ocorréncia de fato superveniente que venha comprometer a perfeita execucao
contratual, decorrente de caso fortuito ou de forgca maior devidamente
comprovado.

11.12 - Sera realizada pesquisa de precos para comprovacao da vantajosidade da
contratacdao, conforme o disposto no inciso Xl art. 9° do Decreto n® 7.892/13,
quando decorridos 04(quatro) meses da homologacao da licitagdo ou da data da
ultima aquisigéo.

11.13- A figuracado do licitante no cadastro reserva ndo obriga a administracao a
contratacao.

12 — DA CONTRATACAO

14



http://portal.trf1.jus.br/portaltrf1/transparencia/licitacoes-e-compras/compras.htm

JUSTICA FEDERAL _
TRIBUNAL REGIONAL FEDERAL DA 12 REGIAO

12.1 - Sera firmado contrato com a licitante vencedora, o qual tomara por base os
dispositivos da Lei n°® 8.666/93, as condicOes estabelecidas neste Edital e seus
anexos, bem como, as constantes da proposta apresentada pela adjudicataria.

12.2 - Apoés regular convocacdo por parte do Tribunal Regional Federal da
Primeira Regido ou Orgdo Participante, a empresa adjudicataria tera prazo
méximo de 05 (cinco) dias Uteis para assinar o contrato, sob pena de, ndo o
fazendo, decair do direito a contratacdo e/ou sujeitar-se as penalidades previstas
neste Edital.

12.3 - O prazo fixado no subitem anterior podera ser prorrogado uma Unica vez e
por igual periodo, desde que a solicitacdo respectiva seja apresentada ainda
durante o transcurso do intersticio inicial, bem como que ocorra motivo justo e
aceito pelo Tribunal Regional Federal da Primeira Regido ou Orgéo Participante.

12.4 - E facultado & Administracdo, quando o convocado n&o assinar o referido
documento no prazo e condicbes estabelecidas, chamar as licitantes
remanescentes, obedecida a ordem de classificacéo, para assinatura do Contrato,
apos comprovacdo dos requisitos para habilitacdo, analisada a proposta e
eventuais documentos complementares e feita a negociacdo, podendo ainda,
revogar a licitacdo, independentemente da cominagdo prevista no art. 49 do
Decreto 10.024/2019.

12.5 - Sera exigida da licitante vencedora, prestacdo de garantia correspondente a
5% (cinco por cento) do valor do contrato, numa das seguintes modalidades,
conforme opgao da Contratada:

a) caucdo em dinheiro ou titulos da divida publica, devendo estes ser
emitidos sob a forma escritural, mediante registro em sistema centralizado de
liquidacdo e de custodia autorizado pelo Banco Central do Brasil e avaliados pelos
seus valores econdmicos conforme definido pelo Ministério da Fazenda;

b) seguro-garantia;
c) fianca bancaria.

12.6 - No caso da prestacdo de garantia na modalidade de cau¢do em dinheiro, a
Contratada deverd efetuar o depodsito na Caixa Econbmica Federal — CEF,
Agéncia n. 2301 - PAB - Tribunal Regional Federal da Primeira Regiéo,
apresentando, logo em seguida, o comprovante ao Contratante.

12.7 - Em caso de apresentacao de fianca bancéria, na carta de fianca, devera
constar expressa renuncia, pelo fiador, aos beneficios do artigo 827 do Cadigo
Civil Brasileiro (Lei n. 10.406/2002).

12.7.1 — No instrumento de garantia, deve estar assegurado, expressamente, que
o garantidor tem ciéncia das respectivas clausulas de sancionamento e que, em
caso de penalidade imposta pelo contratante, basta a apresentacdo da decisao
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final exarada no processo administrativo, para que o correspondente valor seja
recolhnido em favor do erario,b na forma fixada pela Administracéo,
independentemente de anuéncia, autorizacao ou manifestacdo da Contratada.

12.8 - A apresentacdo do comprovante da garantia prestada devera ser feita no
prazo determinado pelo Contrato.

12.9 - As formas de pagamento, recebimento, obrigacdes das partes, penalidades
contratuais e demais condicdes estabelecidas para 0 ajuste estdo discriminadas
na Minuta de Contrato, parte integrante deste Edital.

13 - DAS SANCOES ADMINISTRATIVAS

13.1 - Em caso de descumprimento das obrigacdes previstas neste instrumento,
poderdo ser aplicadas as seguintes sancoes:

a) adverténcia;
b) multa;

¢) impedimento de licitar e contratar com a Unido pelo prazo de até cinco
anos (art. 7° da Lei 10.520/2002, c/c o art. 49 do Decreto 10.024/2019).

13.2 - As sancgdes previstas nas alineas “a” e “c” do subitem 13.1 poderédo ser
aplicadas juntamente com a da alinea “b” do mesmo subitem.

13.3 — O atraso injustificado na devolucdo da Ata de Registro de Precos ou do
Contrato assinado sujeitara a licitante a multa diaria de 0,1% (um décimo por
cento) calculado sobre o valor total da proposta, até o limite de 2% (dois por
cento).

13.4 - Caso a empresa vencedora, sem motivo justificado, ndo anexar a
documentacéo exigida no Certame, ndo mantiver a proposta ou causar atraso na
execucao do objeto, nos termos do subitem 4.10 deste edital, ser-lhe-a aplicada a
sancdo de impedimento de licitar e contratar com a Unido, prevista no subitem

[Pl

13.1, alinea “c”.

13.4.1 - A recusa da licitante vencedora em assinar a Ata de registro de pregos ou
o Contrato caracterizara descumprimento total da obrigacdo, o que ensejard
incidéncia de multa de 10% sobre o valor total de sua proposta, sem prejuizo da

sancao prevista no subitem 13.1, alinea “c”.

13.5 - A licitante que cometer fraude fiscal, apresentar documento falso, fizer
declaracédo falsa ou comportar-se de modo inidéneo sera aplicada a pena prevista
na alinea “c” do subitem 13.1, e sera descredenciada no SICAF.

13.6 — As multas devidas ao Tribunal Regional Federal da 12 Regido ou Orgdo
Participante pela licitante serdo recolhidas por meio de GRU em favor do
Contratante, no prazo de 05 (cinco) dias uteis, contados do recebimento da
notificacéo, ou cobrados judicialmente.
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13.7 — As penalidades previstas neste edital, precedidas de regular processo
administrativo, assegurados o contraditorio e a ampla defesa, serdo registradas no
SICAF.

14 - DOS RECURSOS E DAS IMPUGNACOES

14.1 - Declarada a vencedora, qualquer licitante podera, durante a Sesséo
Publica, de forma imediata e motivada, em campo proprio do sistema, manifestar
intencdo de recorrer, quando lhe sera concedido o prazo de 03 (trés) dias para
apresentar as razbes do recurso, ficando as demais licitantes, desde logo,
intimadas para, querendo, apresentarem contrarrazbes em igual prazo, que
comecara a correr apos o término do prazo da recorrente. Observe-se que 0s
recursos deveréo ser formalizados, exclusivamente, por meio eletrénico, em
campo préprio disponibilizado pelo Portal de Compras do Governo Federal.

14.2 - A falta de manifestacédo imediata e motivada da licitante quanto a intencéo
de recorrer, nos termos do subitem anterior, importard na decadéncia desse
direito. A ndo apresentacdo das razdes do recurso no prazo legal caracterizara
desisténcia do recurso.

14.3 - Os recursos contra anulagdo ou revogacgédo da licitacdo, rescisédo do
contrato, bem como contra a aplicacdo das penas de adverténcia, suspensao
temporéaria ou de multa, poderdo ser interpostos no prazo maximo de 05 (cinco)
dias uteis, contados da data em que se verificar a intimag&o dos interessados.

14.4 - Qualquer pessoa que pretender impugnar os termos deste Edital devera
fazé-lo por meio de expediente escrito dirigido a Pregoeira, exclusivamente na
forma eletrénica, para o e-mail dilit@trfl.jus.br, observada a antecedéncia minima
de 03 (trés) dias Uteis, contados da data fixada para abertura da sessao publica.

14.5 - Decaira do direito de impugnar os termos deste Edital a licitante que nédo o
fizer no prazo previsto no subitem anterior, ndo revestindo natureza de recurso as
alegacdes apresentadas por empresa que, tendo aceitado sem objecdo o
instrumento convocatério, venha, apos julgamento desfavoravel, alegar falhas ou
irregularidades que o viciariam.

14.6 - A impugnacao, feita tempestivamente, sera decidida pela Pregoeira, no
prazo maximo de 02 (dois) dias uteis, contados da data do recebimento da
impugnacao.

15 - DA DOTACAO ORCAMENTARIA

15.1 - As despesas decorrentes da contratacdo do objeto da presente licitacao
correrdo a conta de recursos especificos consignados no orcamento do Tribunal
Regional Federal da Primeira Regido ou a ele provisionados, 0s quais serao
discriminados na respectiva Nota de Empenho.
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16 - DAS DISPOSICOES FINAIS

16.1 - Independentemente de declaracdo expressa, a simples apresentacédo de
proposta implica na plena aceitacdo das condi¢Oes estipuladas neste Edital e seus
Anexos, bem como, do previsto na alinea "d" inciso Il, art. 11 Lei n°® 13.709, de
14.08/2018 (Lei Geral de Protecao de Dados - LGPD).

16.2 - O Tribunal Regional Federal da Primeira Regido podera adiar ou revogar a
presente licitagcdo, por interesse publico decorrente de fato superveniente,
devidamente comprovado, pertinente e suficiente para justificar tal conduta,
devendo anula-la por ilegalidade de oficio ou por provocacdo de terceiros,
mediante parecer escrito e devidamente fundamentado, ficando nesse ultimo
caso, desobrigado de indenizar, ressalvado o disposto no paragrafo Gnico do art.
50 do Decreto 10.024/2019.

16.3 — Toda e qualquer comunicacao/informacao/notificacdo e envio de
documentos (ata, contrato, nota de empenho e demais documentos) a licitante
sera feita pelo e-mail cadastrado no Portal de Compras do Governo Federal, ou
outro que o substitua, apontado formalmente em sua proposta.

16.3.1 — E de exclusiva responsabilidade da licitante o fornecimento e manutencdo
de e-mail atualizado.

16.3.2 — Em caso de inobservancia do previsto no subitem 16.3.1, o Tribunal
Regional Federal da 12 Regiao podera realizar a
comunicacao/informacao/notificacédo/intimacao via postal/pessoal.

16.3.3 — Frustradas as tentativas na forma do subitem 16.3.2, o Tribunal Regional
Federal da 12 Regido podera realizar a
comunicacao/informacao/notificacédo/intimacao da licitante mediante publicacdo no
Diario da Justica Federal da 12 Regido — e-DJF1, disponivel no site do Contratante
(http://portal.trfl.jus.br/portaltrf1/publicacoes/diarios-da-justica/diarios-da-
justica.htm), para todos os efeitos, ressalvadas as hipoteses legais em que se
determine publicacdo no Diario Oficial da Uniéo.

16.4 - Alteracdes das condi¢cbes deste Edital, bem como informacdes adicionais,
serao divulgadas na homepage do Tribunal e no Portal de Compras do Governo
Federal (www.trfl.jus.br e https://www.gov.br/compras/pt-br/), ficando as licitantes
obrigadas a acesséa-las para ciéncia.

16.5 - Os pedidos de esclarecimentos deverao ser enviados em até 03 (trés) dias
Uteis anteriores a data fixada para a abertura do Certame, exclusivamente por
meio eletronico (dilit@trfl.jus.br).

16.5.1 - Os pedidos de esclarecimentos, feitos tempestivamente, serao
respondidos pela Pregoeira, no prazo maximo de 02 (dois) dias uteis, contados da
data do recebimento dos pedidos.
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16.6 — ATENCAO: Fica instituida a assinatura eletrdnica de documentos,
conforme Resolucdo PRESI SECGE 16, de 03/09/2014. Para tanto, 0s
representantes das empresas vencedoras, indicados conforme alinea “b” do
subitem 4.2 (DO ENVIO DAS PROPOSTAS), ap6s a homologacdo do
Certame, deverdo obrigatoriamente, se cadastrar, no prazo de 05 (cinco) dias
uteis, no acesso externo do Sistema Eletrénico de Informacdes (SEI) no
endereco:

https://sei.trfl.jus.br/sei/controlador_externo.php?acao=usuario_externo_logar&id
orgao_acesso_externo=0, para assinatura digital da Ata de Reqgistro de Precos
e/ou Contrato, sob pena de aplicacdo das penalidades previstas nos subitens
13.3 e 13.4.1 deste Edital.

16.6.1 - Apds o cadastro no SEI as respectivas unidades poderao disponibilizar o
acesso para a licitante assinar os documentos, nos prazos estipulados neste
Edital.

16.7 — Maiores informacOes poderdo ser obtidas na Divisdo de Licitacbes do
Tribunal Regional Federal da Primeira Regido, localizada no 2° Andar do Ed.
Anexo | - SAS Quadra 01 Bloco C, Brasilia/DF, CEP 70.070-900, telefones (61)
3410-3411/ 3410-3412 ou 3410-3414.

16.8 - Integram o presente Edital, independentemente de qualquer transcri¢do, os
seguintes Anexos:

ANEXO | - SINTESE DO TERMO DE REFERENCIA;
ANEXO Il = MODELO DE PLANILHA PARA FORMULAGAO DE PRECOS;
ANEXO Il - MODELO DE FORMULARIO DE AVALIAGAO TECNICA;
ANEXO IV — MINUTA DA ATA DE REGISTRO DE PREGOS;
ANEXO V - MINUTA DE CONTRATO.
Brasilia-DF, 29 de agosto de 2022.
ELIZETE FERREIRA Assinado de forma digital
por ELIZETE FERREIRA

COSTA:80452809 COSTA:804528091
1 Dados: 2022.08.29

15:26:34 -03'00'

Elizete Ferreira Costa
Pregoeira
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ANEXO | - PREGAO ELETRONICO SRP N° 24/2022

SINTESE DO TERMO DE REFERENCIA
1. DO OBJETO

1.1. O presente termo tem por objeto a contratacdo de empresa especializada no
fornecimento, desinstalacdo, instalacdo e configuracdo de licenciamento de
solucdo de antivirus, com garantia e atualizacdo de versdes, pelo periodo de 60
(sessenta) meses, bem como servicos de suporte especializado e treinamento,
para as estacOes de trabalho e equipamentos servidores da Justica Federal da 12
Regido, conforme quantidades e especificacdes constantes neste Anexo.

2. DA JUSTIFICATIVA

2.1. O Tribunal Regional Federal da 12 Regido, as Secfes e Subsec¢fes Judiciarias
gue compdem a Justica Federal da Primeira Regido lidam diariamente com uma
grande diversidade de informacdes. Em determinadas ocasides, ha que se
preservar 0 seu sigilo e, de forma geral, deve-se assegurar a integridade e
disponibilidade das informacgdes.

2.2. Observa-se a necessidade de gerenciamento centralizado dando visibilidade
ao administrador da solucéo sobre todos os problemas e ameacas que estdo em
curso ou foram eliminadas do ambiente. Solugdes ndo corporativas, como as
destinadas aos usuérios residenciais nao sdo suficientes para as necessidades da
Justica Federal da Primeira Regido, visto que nao possuem mecanismo
centralizado de geréncia e impossibilitam automacgéo de execucao das tarefas de
instalacéo, configuracdo e atualizacéo do antivirus

2.3. Grande parte das informac¢@es produzidas ou custodiadas na Justica Federal
da Primeira Regido € armazenada em repositérios centralizados, tais como
servidores de arquivos ou bancos de dados. Neste contexto, qualquer computador
desprotegido pode representar riscos a seguranca destas informacdes que serao
acessadas e manipuladas por todos. Assim, torna-se imperioso o estabelecimento
de mecanismos de protecao.

2.4. Tais mecanismos de protecdo s&o particularmente relevantes quando a
informacéo é acessada em sitios de internet, arquivos e dispositivos portateis, que
estdo sujeitos a “infeccdo” em ambientes alheios ao Tribunal Regional Federal da
Primeira Regido (TRF1), Secdes Judiciarias e Subsec¢des Judiciarias da Justica
Federal da Primeira Regiéo (JF1).
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2.5. A seguranca da informacdo é uma vertente cada vez mais necessaria na
composicao da gestdo de companhias e 6rgdos publicos, pois para além da
crescente complexidade dos sistemas de negd6cio das empresas existe também
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uma grande necessidade de protecdo dos ativos organizacionais. Em paralelo,
cumpre destacar que a industria do cibercrime é um ramo de negocio cada vez
mais promissor e que acarreta em significativos prejuizos para as mais diversas
areas empresariais e governamentais no Brasil e mundo.

2.6. Dentre as diversas areas envolvidas para a realizacdo de roubos, fraudes,
danos e ataques aos diversos ramos de negoécios no mundo todo destaca-se a
indastria do malware, cuja complexidade dos produtos vem aumentando
vertiginosamente, estando sempre passos a frente ao mercado de seguranca
cibernética. Dentre as tecnologias empregadas por hackers, em sua tentativas de
invasado, estdo inclusos mecanismos de inteligéncia artificial e de ocultacdo para
burlarem a deteccao de sistemas de seguranca, como antimalwares e firewalls.

2.7. Nos ultimos anos as entidades governamentais no mundo todo vém sofrendo
diversos ataques no ambito digital, incluindo ataques de negacdo de servico,
roubo de informacdes, alteracdes de paginas e de dados, ataques direcionados e
persistentes. Estes eventos contribuem para um enorme prejuizo em relacdo as
suas imagens publicas, pois tais entidades prestam servi¢cos a sociedade como um
todo e mantém na sua base inUmeros dados pessoais da populagéo.

2.8. Para protecdo do cidaddo vem sendo necessario que os 6rgdos publicos
fagcam investimentos cada vez mais em mecanismos mais robustos de protegéo
cibernética e dentre estes mecanismos se destacam as modernas solugdes
antimalwares. Computadores de usuarios em uma instituicdo sempre foram
considerados pontos de entrada para malwares e como cada vez mais as
organizacfes tém liberado acesso a internet por parte de seu corpo funcional, a

superficie de contato para execucdo de tais aplicativos maliciosos € cada vez
maior.

2.9. Tudo isso implica em uma atencao especial ao monitoramento e protecao das
estacoes de trabalho e dos equipamentos servidores da organizagdo, sendo
essencial a aquisicdo de uma ferramenta moderna a fim de evitar pontos de
vulnerabilidades na rede, possibilitando a geracao de relatérios ou consultas a fim
de prover informacgdes Uteis ao gerenciamento do parque, possibilitando acfes
preventivas e reativas.

2.10. Outro ponto de fundamental importancia € que essa ferramenta seja dotada
de uma geréncia centralizada, de forma que seja possivel conduzir a
administracdo de todo o parque antimalware garantindo que as politicas e
atualizacdes ocorram de forma imediata a todos os nés da rede protegida, bem
como logistica de instalacao simplificada.

2.11. Ademais, a prorrogac¢ao contratual, mesmo que fosse possivel a extenséo da
garantia da solucdo atualmente em uso, ndo possibilitaria a obtencdo de
beneficios relacionados as inovacdes e modernizacGes da solucdo, para protecéo
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aos casos mais recentes de ataques realizados no ambito da Administracédo
Publica.

2.12. A Justica Federal da Primeira Regido (JF1) é composta pelo TRF1, Secbes
Judiciarias e Subsecfes Judiciarias, onde foi contabilizado um total maximo de
16.231 equipamentos ativos, no periodo de 10/2019 a 05/2020.

2.13. Deste modo, prover solugcéo de antivirus nas quantidades supramencionadas
€ medida que se impde para salvaguarda e seguranca do ambiente tecnolégico,
pois sem a referida solucdo os riscos de ataques e suas consequéncias seriam
ainda mais graves, podendo impactar, usuarios internos e externos, inclusive os
jurisdicionados.

3. DETALHAMENTO DO OBJETO/QUANTIDADES PARA REGISTRO DE
PRECOS
o QUANTIDADE
GRUPO|ITEM SICAM ESPECIFICACAO UN
SIASG POR GRGAO QUANT.
TOTAL
e REGIONAL FEDERAL
a-mtlw_rus com DA PRIMEIRA 12.784
licenciamento REGIAO
perpétuo, para
estacdes de SECAO JUDICIARIA
01 |52.35.005.017 trabalho, com 27472 | LICENCA DE MINAS 3.500 19.284
garantia e GERAIS/MG
atualizacao da -
solugdo, pelo UrZﬁJvl\lEiélc DAA?)E
periodo de 60 FEDERAL DO 3.000
meses TOCANTINS
Solugdo de TRIBUNAL
01 antivirus com REGIONAL FEDERAL| .
licenciamento DA PR'MHRA
perpétuo, para REGIAO
equipamentos SECAO JUDICIARIA
02 |52.35.005.018| servidores, com |27464 |LICENCA 3.122
L ¢ DE MINAS 450
garantia e GERAIS/MG
atualizacao da
solugdo, pelo FUNDACAO
periodo de 60 UNIVERSIDADE 200
meses FEDERAL DO
TOCANTINS
Suporte REGILT\II,‘ZEEI?I;ERAL
03 |52.35.005.018| especializado - |26980 | MESES DA PRIMEIRA 12 36
para REGIAO
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licenciamento SEGCAO JUDICIARIA
perpétuo, para DE MINAS 12
equipamentos GERAIS/MG
servidores, com
garantia e FUNDACAO
atualizagao da UNIVERSIDADE 12
solugdo, pelo FEDERAL DO
periodo de 60 TOCANTINS
meses
Treinamento com TRIBUNAL
licenciamento REGIONAL FEDERAL 10
perpétuo, para DA PRII\ﬂEIRA
. REGIAO
equipamentos — ~
servidores, com SECAO JUDICIARIA
04 |52.35.005.020 . 3840 | ALUNOS DE MINAS 06 26
garantia e GERAIS/MG
atualizacao da FUNDACAO
solugdo, pelo UNIVERSIDADE
periodo de 60 FEDERAL DO 10
meses TOCANTINS
QUANTIDADE
GRUPO|ITEM SICAM ESPECIFICACAO BR UN
SIASG POR ORGAO QUANT.
TOTAL
Solucdo de TRIBUNAL
.. REGIONAL FEDERAL
. antn_vnrus com DA PRIMEIRA 12.784
licenciamento por REGIAO
meio de
subscrigao, para
05 |52.35.005.017 e oeade 27502 | LICENCA SECAO JUDICIARIA 19.284
trabalho, com DE MINAS 3.500
garantia e GERAIS/MG
atualizacao da
ot
UNIVERSIDADE
02 meses FEDERAL DO 3.000
TOCANTINS
Solugdo de
antivirus com TRIBUNAL
licenciamento por REGIONAL FEDERAL 2.472
. DA PRIMEIRA
meio de REGIAO
subscricdo, para
06 |52.35.005.018| equipamentos |27502 |LICENCA 3.122
servidores, com
garantia e SECAO JUDICIARIA
atualizagdo da DE MINAS 450
solugao, pelo GERAIS/MG
periodo de 60
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meses FUNDAGCAO
UNIVERSIDADE
FEDERAL DO 200
TOCANTINS
Suporte TRIBUNAL
especializado - REGIONAL FEDERAL 12
para DA PRIMEIRA
licenciamento por REGIAO
meio de - )
subscricio. bara SEGAO JUDICIARIA
07 |52.35.005.018 tagbesde | 26980 | meses | DEMINAS 12 36
T estagoes de GERAIS/MG
trabalho, com
garantia e -
atualizagdo da FUNDACAO
5 UNIVERSIDADE
solugdo, pelo 12
periodo de 60 FEDERAL DO
meses TOCANTINS
Treinamento — TRIBUNAL
para REGIONAL FEDERAL| o
licenciamento por DA PRIMEIRA
meio de REGIAO
subscri¢do, para SEGAO JUDICIARIA
estagoes de DE MINAS 06
08 |52.35.005.020 3840 | ALUNOS 26
trabalho, com GERAIS/MG
garantia e N
atualizagao da FUNDACAO
solucdo, pelo UNIVERSIDADE 10
periodo de 60 FEDERAL DO
meses TOCANTINS

3.1.0s Grupos 1 e 2 possuem a mesma solugcdo com 0S mesmos
guantitativos registrados pois tratam-se de tipo de licenciamento distintos
gue foram assim distribuidos para ampliacdo da concorréncia, este Tribunal
irA homologar somente o lote de menor preco, devendo ap6s aceitacdo da
melhor proposta, cancelar o grupo que restar com o maior valor.

3.2. Como as quantidades sdo meramente estimativas, ndo se constitui nenhum
compromisso de consumo minimo por parte do CONTRATANTE e nem poderao
ser utilizadas como justificativa pela CONTRATADA para eventual alegagcéo de
prejuizo em razdo de expectativa ndo satisfeita.

4. PRAZOS E ENTREGA DOS SERVICOS

4.1. As licengas deverdo ser disponibilizadas, na ultima versdo do software, por
meio de chave de acesso no site da fabricante a ser enviada via e-mail para: TRF1
- sesei@trfl.jus.br; SIMG - nutec.mg@trfl.jus.br; e UFT - nati@uft.edu.br ou
aislan@uft.edu.br, no prazo maximo de 10 (dez) dias uteis, contados do
recebimento da Ordem de Fornecimento.
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4.1.1. Deverdo ser entregues juntamente com as chaves de acesso a
documentacéo técnica e 0s manuais pertinentes aos softwares adquiridos.

4.1.2. A Validacao das licencas entregues sera por meio de visualizacdo na
console de gerenciamento da solucéo, que devera estar disponivel para o cliente.

4.2. Os servicos de desinstalacdo, instalacdo e configuracdo deverdo ser
executados, no prazo maximo de 44 (quarenta e quatro) dias Uteis, contados do
aceite provisorio dos itens 1, 2, 5 e 6.

4.2.1. Entende-se por entrega da solucao, objetos dos itens 1, 2, 5 e 6, a
desinstalacéo e instalagao e configuracdo das licencas.

4.2.2. Deverdo ser iniciados o0s prazos de garantia e atualizagdo das
licencas, apds o aceite definitivo.

4.3. O servico de suporte devera ser iniciado apds assinatura do termo de
recebimento definitivo dos Itens 1, 2, 5 e 6.

4.4. O servico de treinamento devera ser iniciado, no prazo maximo de 10 (dez)
dias Uteis, contados do recebimento da ordem de execuc¢éo de servigo.

4.4.1. O servico de treinamento devera ser finalizado com o prazo maximo
de até 10 (dez) dias uteis, contatos a partir do inicio do treinamento.

4.5. Para execucédo dos servicos de instalacdo e suporte técnico a CONTRATADA
devera entrar em contato com a equipe de fiscalizacdo do contrato ou via e-malil
para: TRF1 - sesei@trfl.jus.br; SIMG - nutec.mg@trfl.jus.br; e UFT -
nati@uft.edu.br para que o CONTRATANTE disponibilize os meios de acesso
remoto ao ambiente tecnoldgico.

4.6. 0 treinamento devera ser prestados de forma remota, devendo a
CONTRATADA enviar via e-mail para: TRF1 - sesei@trfl.jus.br; SIMG -
nutec.mg@trfl.jus.br; e UFT - nati@uft.edu.br o link de acesso.

5. DA ESPECIFICACAO TECNICA

5.1. SOLUCAO DE ANTIVIRUS PARA ESTACOES DE TRABALHO - LICENCA
PERPETUA

5.1.1. Caracteristicas gerais:

5.1.1.1. Entende-se por agente ou antivirus como sendo a ferramenta
de protecdo contra malwares ou virus, termo a ser usado tanto para o0s
componentes de protecdo de estacbes de trabalho ou equipamentos
servidores;
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5.1.1.2. A Solucéo devera ser baseada na arquitetura cliente/servidor,
sendo composta por componente de geréncia centralizada Unica e agentes
antivirus:

5.1.1.2.1. O servico de geréncia centralizada devera ser ofertado,
preferencialmente, a partir da nuvem. Caso o fornecedor
oferte servico de geréncia centralizada de solugdo on-
premise, essa devera ser disponibilizada por meio de
appliance virtual do mesmo fabricante da solucéo ofertada ou
a Contratada devera realizar a instalagdo e configuracdo
do(s) servidor(es) no ambiente disponibilizado, sem custo
adicional para o Contratante;

5.1.1.2.2. O trdfego de dados entre 0s agentes e geréncia
centralizada devera ocorrer através de conexao segura;

5.1.1.2.3.0s componentes da solucdo deverdo manter
compatibilidade com o ambiente tecnologico da Justica
Federal da 12 Regido - JF1, conforme descrito no item 06
deste Anexo;

5.1.1.3. A solucdo devera permitir instalagdo dos agentes de forma
remota, abrangendo todas as Secoes e Subsecdes;

5.1.1.4. A solucdo devera ser fornecida pronta para utilizacdo imediata
da JF1, ndo sendo permitida apresentacdo de qualquer procedimento que
configure o desenvolvimento da solucéo apos a contratacao;

5.1.1.5. A solucéo devera ser de um anico fabricante, ndo devendo ser
composta por modulos, softwares, scripts ou plug-ins de terceiros;

5.1.1.5.1. Ressalvados os casos em que a solucdo ofertada utilize
moédulos do préprio Sistema Operacional, como Firewall e
recursos de protecao antimalware nativos;

5.1.1.6. A solucdo devera oferecer protecdo em camadas para
deteccdo de malwares;

5.1.1.7. O fabricante deveré oferecer servigco de analise e criacdo de
solucdo especifica para quando for identificado um possivel malware ndo
detectado pela solucdo antivirus;

5.1.1.8. Entende-se por licenca perpétua aquela que apds o
encerramento do contrato de suporte firmado pela administracdo publica,
permanecera funcionando, até que o fabricante informe que as licencas nédo
receberdo suporte e atualizacéo.

5.1.2. Gerenciamento centralizado:
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5.1.2.1. A console de geréncia centralizada devera oferecer interface
baseada em modo gréfico (GUI) acessivel por software ou navegador web
de forma segura (HTTPS);

5.1.2.2. Permitir o gerenciamento, controle, configuracdo e operagao
de todo parque (produtos instalados nos clientes e quaisquer outros
modulos que componham a solucdo) de forma remota e centralizada;

5.1.2.3. A geréncia centralizada devera estar em consonancia e
compatibilidade com o ambiente tecnolégico exposto no item 06 deste
Anexo;

5.1.2.4. Devera permitir acessos simultaneos de varios usuarios a
console da geréncia (sessoes);

5.1.2.5. Devera possuir uma base de dados centralizada para
armazenamento das informacodes e logs dos clientes e da geréncia;

5.1.2.6. Devera permitir a criacdo e distribuicdo de politicas e tarefas
remotamente para todo agrupamento de itens gerenciados, grupos
especificos ou itens individuais através da console de geréncia;

5.1.2.7. Deverad permitir operacfes de instalacdo, desinstalacdo e
atualizacdo dos modulos da solugdo para todo agrupamento de itens
gerenciados, grupos especificos ou itens individuais através da console de
geréncia;

5.1.2.8. Oferecer mecanismo de comunicagao (via push) entre o(s)
servidor(es) e os clientes para entrega de dados e informacdes;

5.1.2.9. Oferecer mecanismo de comunicagdo (via pull) entre os
clientes e o(s) servidor(es) para consulta de dados e informac¢des de forma
randémica;

5.1.2.10. A instalagdo ou atualizagdo dos moédulos componentes da
solucao, distribuicdo de configuragdes, politicas e tarefas da geréncia aos
clientes deve ser realizada de forma silenciosa e sem necessidade de
reinicializacdo ou logoff do equipamento e sem necessidades de aguardar
alguma acédo do usuério do equipamento;

5.1.2.11. Devera oferecer funcionalidade de execucado, criagcdo e
customizacao de consultas as informacdes contidas na base de dados;

5.1.2.11.1. Devera possibilitar a disponibilizacdo das informacfes em
modo de graficos ou tabelas;

5.1.2.11.2. Deveré ser possivel exportar as informacdes obtidas nas
consultas em pelo menos um desses formatos: PDF, HTML,
TXT, CSV ou Json;
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5.1.2.11.3. Deverad permitir criacdo de alertas e notificacdo de
eventos para administradores e usuarios determinados;

5.1.2.11.4. Devera possibilitar pesquisa no historico de eventos;

5.1.2.11.5. Deveréa permitir execucdo de consultas por agendamento
e envio do resultado via email;

5.1.2.12. Devera disponibilizar as seguintes consultas pré-definidas:

5.1.2.12.1. Maquinas com maior nimero de ocorréncia de virus e
ameagcas;

5.1.2.12.2. Usuarios com maior numero de ocorréncia de virus e
ameacas;

5.1.2.12.3. Histérico de infec¢des nas dltimas 24 horas, 7 dias e 30
dias;

5.1.2.12.4. Virus e ameagas com maior nidmero de registros nas
dltimas 24 horas, 7 dias e 30 dias;

5.1.2.12.5. VersOes dos produtos instalados;

5.1.2.12.6. Versbes das vacinas, quando for o caso, ou outras
politicas de protecao adotadas.

5.1.2.13. Devera permitir criacdo de dashboards;

5.1.2.14. Devera permitir integracdo com o Active Directory da JF1
para descoberta de equipamentos ou de forma nativa na prépria solucao;

5.1.2.14.1. Devera dar suporte a estrutura de florestas/dominios e
subdominios do Active Directory, refletindo a estrutura
hierarquica da JF1 no Active Directory: TRF1 > Secbes
Judiciarias > Subsec¢fes Judiciarias.

5.1.2.15. Devera permitir visualizagdo ou agrupamento dos agentes
instalados e gerenciados de forma a refletir a estrutura hierarquica da JF1,
na forma representada no Active Directory, observando a ordem: Tribunal
Regional Federal da 1% Regido - TRF1 > Sec¢&o Judiciaria > Subsecéo
Judiciéria, seguindo a representacdo da Figura 1: Mapa Arquitetural,
constante do subitem 6.4 deste Anexo;

5.1.2.16. Devera ser capaz de distinguir e agrupar equipamentos
servidores, estacdes de trabalho e notebooks, de forma a definir
agrupamentos distintos para aplicacdo de regras, tarefas e politicas;

5.1.2.17. Deveréa permitir que se configure diferentes politicas e tarefas
para diferentes agrupamentos de computadores, seja para pontos
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especificos na estrutura em arvore (Secdo, Subsecdo) como para demais
grupos especificos (servidores ou estacdes de trabalho);

5.1.2.18. Devera possibilitar funcdo de heranca de politicas e tarefas
entre 0s grupos e subgrupos, com possibilidade de quebra de heranca;

5.1.2.19. O acesso a console da geréncia centralizada devera ser
efetuado mediante autenticacdo segura através de usuario cadastrado na
base de dados da solucdo ou através de autenticacdo integrada com
usuarios do Active Directory;

5.1.2.20. Todas as acdes realizadas pelos usuarios da geréncia
deverdo ser registradas em log de auditoria, com no minimo descricdo da
acdo, nome do usuario, data e hora da acgéo realizada:

5.1.2.20.1. No caso de geréncia em nuvem a solucdo devera prover
retencdo de log por no minimo 3 (trés) meses online e
possibilitar sua exportacao.

5.1.2.20.2. No caso de geréncia on-premise a solucdo devera
possibilitar criar backup da base de dados.

5.1.2.21. Deve permitir cadastro de usuarios com, pelo menos, 0s
seguintes perfis (ou equivalentes):

5.1.2.21.1. Administradores, com acesso a todas as funcionalidades
da geréncia e em toda a estrutura hierarquica da JF1;

5.1.2.21.2. Administradores locais, com acesso a funcionalidades
especificas e em pontos de dominios especificos da estrutura
hierarquica da JF1,

5.1.2.21.3. Visualizagdo ou monitoramento, podendo abranger todo
contexto da estrutura hierdrquica da JF1 ou pontos
especificos;

5.1.2.22. Devera permitir instalacdo e desinstalacdo remota dos
agentes antivirus, através da console de gerenciamento;

5.1.2.23. A solugdo deverd ser capaz de detectar e listar
equipamentos conectados na rede e que ndo possuam a solucao instalada;

5.1.2.24. Devera identificar através da integragdo com o Active
Directory, ou de forma nativa pela propria solugdo, computadores sem o
agente antivirus instalado;

5.1.2.25. Devera apresentar a funcionalidade de instalacdo da solugéo
nos equipamentos detectados através da listagem de equipamentos sem o
antivirus instalado ou por meio do Active Directory ou por orquestradores.
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5.1.2.26. Dever& possibilitar o download de pacotes executaveis de
instalacdo para proceder com instalacdo manual nos equipamentos,
observado os sistemas operacionais suportados;

5.1.2.27. Devera permitir limpeza automética de agentes inativos por
determinado periodo de tempo, liberando as respectivas licencas;

5.1.2.28. No caso da solucdo em nuvem, a plataforma devera ser
certificada e garantir que utiliza controles de seguranca, disponibilidade,
integridade de processamento, confidencialidade ou privacidade das
informacdes de acordo com os padrdes estabelecidos na certificacdo SOC2
(Padréao de Controle mundial de Organizacdo de Servicos com auditoria que
garante que os provedores de servicos gerenciem dados com segurancga,
para proteger os interesses e a privacidade de seus usuarios e clientes);

5.1.2.29. Deverd ser possivel criacdo de politicas para distribuicdo de
atualizagfes para o parque gerenciado com periodicidade minima diéria;

5.1.2.30. Devera ser possivel criagdo de politicas para distribuicdo de
atualizacfes e vacinas para o parque gerenciado com periodicidade minima
diaria;

5.1.2.31. Devera permitir configuracédo alternativa para permitir que o

agente busque atualizacdo na nuvem do fabricante quando estiver fora do
escopo da geréncia centralizada;

5.1.2.32. As atualizagGes deveréo ser do tipo incremental;

5.1.2.33. Devera permitir distribuicdo de versdes diferentes da solucéo
para diferentes grupos de equipamentos;

5.1.2.33.1. Devera permitir determinar acbes para arquivos
infectados, como deixar em quarentena, restaurar e excluir;

5.1.2.34. Devera permitir determinar acdes para arquivos infectados,
como deixar em quarentena, limpar e excluir;

5.1.2.35. Devera possibilitar restauracdo manual de arquivos
guarentenados;

5.1.2.36. Devera permitir criar listas de exclusbes ou excecles para
determinados aplicativos ou diretérios e subdiretorios;

5.1.2.37. Devera utilizar os recursos locais de forma otimizada, sem
impacto no desempenho do endpoint, ou possibilitar a configuracdo de
baixo uso de recurso do dispositivo nas operac¢des do agente antivirus;

5.1.2.38. Devera permitir criagdo de politicas para bloqueio de
dispositivos de armazenamento externos;
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5.1.2.39. Dever4 possibilitar extracdo de informacdes sobre
dispositivos bloqueados, contendo no minimo data e hora do ocorrido,
equipamento onde o bloqueio ocorreu, rotulo do dispositivo bloqueado e
usuario do sistema operacional logado durante o bloqueio;

5.1.2.40. Devera fornecer solucdo Sandbox, em nuvem ou on-premise,
para analise de malwares e mecanismo de reputacdo de softwares.

5.1.2.40.1. Em caso de fornecimento do Sandbox on-premise a
Contratada devera instalar e fornecer todos 0s recursos
logisticos e de infraestrutura necessarios para implantacdo do
equipamento no ambiente do Contratante, a exemplo de
alimentacdao elétrica, cabeamento, sem custo adicional.

5.1.2.40.2. As funcionalidades do servico de Sandbox deverdo ser
integrados na geréncia centralizada;

5.1.2.41. Devera possibilitar aplicar bloqueios e respostas para
ameacas detectadas e analisadas pelo servico de Sandbox em todo o
parque;

5.1.2.42. Devera apresentar interface para investigacdo usando
funcionalidades de Deteccdo e Resposta, sendo possivel tomar acdes para
0S equipamentos em analise;

5.1.3. Servigo de Desinstalagao

5.1.3.1. A desinstalagdo do parque atual existente na JF1 devera ser
efetuada pela CONTRATADA,;

5.1.3.2. A CONTRATANTE devera fornecer as credenciais
necessarias para a execucdo da desinstalacdo, como usuario com
privilégio.

5.1.3.3. A estratégia a ser adotada na execucdo da desinstalagdo sera
previamente acordada entre 0 CONTRATANTE e a CONTRATADA.

5.1.3.4. A desinstalacdo da ferramenta existente devera ocorrer de
forma silenciosa para o usuario, sem necessitar de reboot do equipamento
e sem solicitar acdes do usuario da estacao/servidor;

5.1.3.4.1. Em casos especificos onde seja necessario reboot, devera
ser informado para a CONTRANTE para que se monte uma
estratégia de forma a nao interromper o fluxo de trabalho
onde se necessitar;

5.1.3.5. O equipamento onde for instalado a nova solucdo devera estar
LIMPA e sem vestigios da instalacdo anterior, de forma que ndo se acarrete
crashes e erros na instalacdo do novo agente e que ndo ocorra situacées
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em que mais de 1 solucdo além da vigente por este certame estejam
instaladas no equipamento ao mesmo tempo;

5.1.3.6. Problemas na execuc¢ao da desinstalacdo do agente deverao
ser imediatamente comunicadas a CONTRATANTE;

5.1.4. Servico de instalacdo e configuracao
5.1.4.1. A instalacao devera ocorrer em todo o ambito da JF1,;

5.1.4.2. A instalacdo do agente devera pressupor desinstalacdo da
solugéo anterior;

5.1.4.3. A instalacdo do agente devera ser imperceptivel para o
usuario, de forma a nao aparecer pop-ups, mensagens, caixas de dialogos
solicitando acdo de usuario e nem janelas modais, de forma a interromper
de qualquer forma o usuario;

5.1.4.4. Os servicos de instalacdo devem compreender a configuracao
da geréncia centralizada em nuvem ou a configuracdo dos equipamentos
servidores virtuais para os componentes da solugdo on-premise, incluindo
appliance virtual da geréncia centralizada, banco de dados da solucdo e
demais componentes a serem utilizados pela solucdo de geréncia,

5.1.4.5. Devera possibilitar a instalagdo dos componentes da solucao
de forma a refletir a estrutura hierarquica da JF1, observando a ordem:
TRF1 > Secédo Judiciaria > Subsecdo Judiciaria e o gréfico arquitetural
Figura 1: Mapa Arquitetural, constante do subitem 6.4 deste Anexo;

5.1.4.6. A instalagdo dos agentes devera ser realizada de forma
remota, abrangendo todas as Secdes e Subsecdes;

5.1.4.7. Deve permitir que se instale os agentes individualmente por
computador ou em lote, para varios computadores;

5.1.4.8. A interoperabilidade entre os componentes da solucdo devera
ser configurada por politicas na geréncia e utilizando protocolos seguros;

5.1.4.9. Devera permitir que se programe através de politicas o
agendamento da distribuicdo dos itens atualizados na geréncia centralizada
para 0s repositorios;

5.1.4.10. Ao final do processo de instalacdo a CONTRATADA devera
fornecer os seguintes relatérios:

5.1.4.10.1. Relagédo de todos os computadores contendo antivirus
instalado, com no minimo as seguintes informacdes,
agrupados por localidade — Subsecao/Secao/TRF1;
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5.1.4.10.2. Sumarizacdo no formato grafico ou tabular com
agrupamento por localidade - Subsecdo/Secao/TRF1,
contendo no minimo:

5.1.4.10.2.1. Versao de cada modulo da solucéo instalado;
5.1.4.10.2.2. Versao da DAT ou catalogo de vacinas instalado;

5.1.4.10.2.3. Versdo de demais bibliotecas ou catalogos que
compdem a solugao instalado;

5.1.4.10.2.4. Os relatorios serdo utilizados para avaliar
conformidade da prestacao do servigco de instalacao;

5.1.4.10.2.5. Serdo comparados com o quantitativo de maquinas
ativas na JF1, utilizando a seguinte féormula para apurar
o indice de instalacéo:

5.1.4.10.2.5.1. IND — indice de instalac&o;

5.1.4.10.2.5.2. QAl — Quantidade de computadores com
antivirus instalado;

5.1.4.10.2.5.3. QLA — Quantidade licencas adquiridas;

5.1.4.10.2.5.4. Sera dado aceite da solugdo quando o
resultado da instalacdo IND possua valor igual ou
superior a 0.8 — IND >=0.8;

5.1.5. Solucéo de antivirus para estacdes de trabalho

5.1.5.1. Devera ser compativel com as seguintes tecnologias de
sistema operacional, no minimo:

5.1.5.1.1. Windows 8.1;
5.1.5.1.2. Windows 10;
5.1.5.1.3. Linux CentOS;
5.1.5.1.4. Linux Debian;

5.1.5.2. Devera proporcionar protecdo contra ameacas, tais como
virus, ransomwares, trojans, spywares, worms, keylogers, dentre outros
malwares;

5.1.5.3. A solucédo e todos os seus componentes deverdo funcionar
como um agente composto por um executavel Unico que sera instalado na
estacdo de trabalho, podendo encapsular os diversos moédulos que compde
a solucéo;

33



JUSTICA FEDERAL B
TRIBUNAL REGIONAL FEDERAL DA 12 REGIAO

5.1.5.3.1. Caso a solucéo utilize de recursos de seguranca nativos do
Sistema Operacional, o0s mesmos serdo considerados como
modulos do agente Unico utilizado;

5.1.5.3.2. O mo6dulo EDR podera ser disponibilizado através de um
executavel ou médulo separado ao da solucéo de antivirus;

5.1.5.4. Deveréa ser capaz de reconhecer ataques e acfes maliciosas
por assinatura, por andalise heuristica ou por machine learning;

5.1.5.5. Solugdes que usem somente método de deteccdo por
assinatura n&o seréo aceitas;

5.1.5.6. Devera possuir mecanismo de anélise comportamental;

5.1.5.7. Deverd ser capaz de proteger atagues provenientes de
malwares;

5.1.5.8. Deverd ser capaz de realizar protecdo contra ameacas mesmo
estando o dispositivo ndo conectado a internet;

5.1.5.9. Quando o equipamento estiver fora da cobertura da geréncia
centralizada deverd ser capaz de buscar atualiza¢des na internet, na nuvem
do fabricante;

5.1.5.10. Dever& permitir criar bloqueios personalizados, baseado no
nome do aplicativo, caminho do aplicativo e hash do arquivo;

5.1.5.11. Devera ser capaz de detectar, alertar e prevenir quando for
detectado alguma ameaca;

5.1.5.12. Devera ser capaz de prover protecdo contra-ataques que
explorem vulnerabilidades do sistema operacional do host, de acordo com o
estabelecido no item 5.1.5.1 deste Anexo;

5.1.5.13. Deveréa possuir protecdo contra BOTs e variantes;

5.1.5.14. Devera efetuar protegcdo permanente e em tempo real dos
processos em memodria,;

5.1.5.14.1. Processos suspeitos deverao ser bloqueados;

5.1.5.15. Devera possuir mecanismos de analise avancada para
protecdo e remediacdo de virus de codigo polimorfos, ofuscados,
criptografados e contra ameacas avancadas e persistentes, que nao séo
detectadas pelos métodos convencionais de antivirus;

5.1.5.16. Devera ser capaz de detectar variagcbes de malwares
geradas em memoria principal,
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5.1.5.17. Deverd oferecer tecnologia de protecdo baseada em técnicas
de Inteligéncia Artificial do tipo Machine Learning;

5.1.5.18. Em casos de aplicagbes com comportamento malicioso
detectado, devera efetuar bloqueios de processos e efetuar isolamento de
comunicacao;

5.1.5.19. Deverd oferecer protecdo contra-ataques de ODay (dia zero);

5.1.5.20. Dever4 oferecer protecdo contra Ransomwares, com
capacidade de avaliar processos criptograficos em execucdo no sistema,
exclusdo de backups, nimero alto de operacdes de I/O no sistema de
arquivos;

5.1.5.21. Devera informar o0 nome ou endereco IP da origem do ataque
ou infecgéao;

5.1.5.22. Devera oferecer funcionalidade de controle de aplicactes,
identificando aplicagbes no minimo pelo codigo Hash do executavel,
caminho e nome do aplicativo malicioso;

5.1.5.23. Deverd oferecer protecao contra virus de macro e por scripts
variados, incluindo bash e powershell;

5.1.5.24. Devera oferecer mecanismo de bloqueio baseado em anélise
realizada pela central de inteligéncia do fabricante oriundo da nuvem;

5.1.5.25. Devera implementar técnicas de Deteccéo e Resposta (EDR)
para prover deteccao e investigacao para atividades suspeitas;

5.1.5.26. Devera possibilitar visualizar toda a cadeia de ataque,
inclusive os processos e aplicativos executados, arquivos e registros
utilizados, enderecos acessados, dentre outros;

5.1.5.27. Devera oferecer protecdo para alteracbes suspeitas de
registro;

5.1.5.28. Devera prover mecanismos para criacdo protecdes
personalizadas para deteccao;

5.1.5.29. Devera oferecer prote¢cdo contra processos que tentem
alterar ou manipular indevidamente os componentes instalados e em
execucao do antivirus (autoprotecao);

5.1.5.30. Devera oferecer protecdo contra-ataques direcionados;
5.1.5.31. Deveré gerar log local assim como envia-los para a geréncia;

5.1.5.32. Devera permitir inclusdo de excec¢des aplicagbes e caminhos;
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5.1.5.33. A solucdo devera oferecer protecdo para ameacas em
execucgao:

5.1.5.33.1. Na memodria principal (RAM);
5.1.5.33.2. Em arquivos;
5.1.5.33.3. No trafego de rede;

5.1.5.33.4. Em dados provenientes de browsers de navegacao web
(downloads, scripts, etc);

5.1.5.33.5. Em arquivos compactados (formatos zip, exe, cab, rar,
etc);

5.1.5.33.6. Em processos de inicializagdo automética;
5.1.5.33.7. Em servicos criados/modificados;

5.1.5.34. Solucdo devera efetuar a protecdo permanente, em tempo
real, quando arquivos forem acessados, lidos, gravados, alterados ou
renomeados;

5.1.5.35. Deverda permitir blogueio de alteracdes nas configuracdes do
antivirus por parte do usuério, sendo permitido apenas por alteracbes de
politicas ou mediante insercéo de senha/password, definidos na geréncia;

5.1.5.36. Devera possibilitar a criacdo de lista de aplicagBes confiaveis
(lista de excecbes), a partir da geréncia centralizada, para eliminagéo de
deteccdes do tipo falso positivo;

5.1.5.36.1. Deveréa oferecer a possibilidade de editar esta lista, com
incluséo e remocao de aplicativos;

5.1.5.37. Devera possuir a capacidade de detectar antivirus de outros
fabricantes que possam acarretar incompatibilidade;

5.1.5.38. Devera impedir execucao e instalacdo de aplicativos cujo
comportamento seja suspeito ou que constem na lista de aplicativos
inseridos na geréncia centralizada;

5.1.5.39. Devera detectar e proteger em tempo real o computador
contra vulnerabilidades e acdes maliciosas executadas em nhavegadores
web por meio de paginas da web e scripts em linguagens tais como
javascript, vbscript, activex, etc;

5.1.5.40. Devera oferecer mecanismo de controle de dispositivos
externos;
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5.1.5.41. A administracdo das regras da funcionalidade para controle
mecanismos externos devera ser realizada a partir da geréncia
centralizada,;

5.1.5.42. O mecanismo de controle de dispositivos externos devera
possibilitar monitorar e bloquear dispositivos a partir de regras e politicas
estabelecidas na gerencia centralizada, para no minimo:

5.1.5.42.1. Dispositivos de rede externos (wifi portatil, dispositivos de
dados moveis);

5.1.5.42.2. Transferéncias de dados para dispositivos mobile.;

5.1.5.42.3. Transferéncias de dados para dispositivos de
armazenamento externos;

5.1.5.42.4. Possibilitar acdes de bloqueio na execucdo de arquivos
em transferéncia através de browsers e clientes de e-mail.

5.1.5.43. Deve oferecer ou executar uma das seguintes opcoes de
acoes corretivas para programas maliciosos detectados: bloguear o objeto,
executar a limpeza da ameaca e executar acao de quarentena;

5.1.5.44. Os mecanismos de protecdo deverdo ser executados sem
comprometer o desempenho dos computadores, de forma que nao seja
perceptivel aos seus usuarios e nem influenciem negativamente no
rendimento de aplicacbes em servidores;

5.1.5.45. No minimo as seguintes ocorréncias deverao ser registradas
em arquivo de log local ou enviadas para a geréncia centralizada:

5.1.5.45.1. Atualizacao de engine e/ou repositorio de vacinas.
5.1.5.45.2. Recebimento de politicas e tarefas da geréncia;

5.1.5.45.3. Inicializacdo e finalizacdo de varreduras, agendadas ou
manuais, ou quando realizada por meio de analise dos
processos em tempo real baseado em machine learning;

5.1.5.45.4. Deteccdo de alguma ameacga, registrando no minimo as
seguintes informacdes:

5.1.5.45.4.1. Nome da ameaca;
5.1.5.45.4.2. Tipo da ameaga;
5.1.5.45.4.3. Arquivo ou local infectado;
5.1.5.45.4.4. Data e hora da deteccéao;

5.1.5.45.4.5. Mecanismo que gerou a deteccao;
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5.1.5.45.4.6. Nome da maquina/endereco IP;
5.1.5.45.4.7. Acéo realizada;
5.1.5.45.4.8. Usuario logado no sistema;

5.1.5.46. Dever4 buscar por itens de atualizacdo nos repositérios,
configurado pela geréncia, de acordo com topologia e politicas
especificadas;

5.1.5.47. Deveré possibilitar mais de uma versao da ferramenta e seus
insumos, para que em casos de incompatibilidades decorrentes de
atualizacOes, seja possivel reinstalar versdes anteriores estaveis ou instalar
versbes novas em grupos especificos, para fins de testes de
compatibilidade antes de instalagdo em todo parque;

5.1.5.48. Devera fornecer informacdes do status do agente e de seus
componentes, através da geréncia com informacdes atualizadas com delay
maximo de 5 minutos;

5.1.5.49. Deve ser disponibilizado nos idiomas portugués,
preferencialmente, ou inglés;

5.1.6. Garantia e atualizacao das licencas, para estacdes de trabalho

5.1.6.1. A garantia técnica devera ser contratada junto ao fabricante da
solucéo, e sua vigéncia ndo podera ser inferior ao periodo de 60 (sessenta)
meses, contados a partir da aceitacao definitiva da solucéo;

5.1.6.2. O atendimento do servico de suporte técnico da garantia,
devera ser feito por intermédio da CONTRATADA ou diretamente com a
fabricante através de portal especifico para fins de suporte ou por e-mail;

5.1.6.3. A garantia técnica devera ser acionada nas situacoes
especificas onde a CONTRATADA nédo conseguir solugdo para o problema
ou quando o problema for detectado em relacdo aos elementos da solugéo
contratada, tais como bugs ou algum mal funcionamento;

5.1.6.4. A garantia técnica deverad incluir o fornecimento das
atualizacdes do fabricante para a solucéo;

5.1.6.5. As atualizacbes deverdo ser fornecidas independente de
solicitacdo da CONTRATANTE.

5.1.6.6. Deveréo ser providas atualizaces das listas de definicbes de
virus e demais insumos para funcionamento atualizado da solucdo, de
acordo com o mercado;
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5.1.6.7. Devera permitir atualizacdes da engine do agente (software),
assim como da base de dados, padrbes de comportamento e quaisquer
outros elementos pertinentes a solucao;

5.1.6.8. A garantia técnica contempla suporte técnico do fabricante,
servicos de manutencfes e atualizacdes da solucdo antivirus, base de
dados de vacinas, bem como disponibilizagao de:

5.1.6.8.1. Solucédo de problemas que afetem elementos da solucéo,
incluindo os softwares, atualiza¢cGes e instalacédo, evolucoes,
patches, corre¢cdes, updates, fixes, service packs, upgrades,
builds, novas funcionalidades, novos modulos, adequacoes e
esclarecimento de davidas;

5.1.6.8.2. Manuais dos produtos e servicos ofertados, base de
conhecimento para solucbes conhecidas, canal de
comunicacao, esclarecimento de davidas e quaisquer outras
informacgdes solicitadas pela CONTRATANTE:

5.1.6.8.2.1. As informacgdes prestadas deverao ser
disponibilizadas preferencialmente no idioma Portugués
do Brasil ou na falta deste, obrigatoriamente no idioma
em Inglés;

5.1.6.8.3. Novas versdes da solucdo lancadas pelo fabricante e
lancamento de novos softwares em substituicdo da solucdo
contratada, em caso de descontinuacdo do software
fornecido.

5.1.6.9. Os servicos descritos neste item deverdo ser prestados
mediante abertura de chamado pela CONTRATANTE ou pela
CONTRATADA, diretamente no portal de comunicacdo e suporte do
fabricante, realizado por meio de e-mail e site de helpdesk;

5.1.6.10. A garantia deve incluir o funcionamento do servico de
sandbox e de deteccdo e resposta durante todo o periodo de vigéncia da
garantia.

5.2. SOLUCAO DE ANTIVIRUS PARA SERVIDORES — LICENCA PERPETUA
5.2.1. Caracteristicas gerais:

5.2.1.1. Entende-se por agente ou antivirus como sendo a ferramenta
de protecdo contra malwares ou virus, termo a ser usado tanto para os
componentes de protecdo de estacbes de trabalho ou equipamentos
servidores;
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5.2.1.2. A Solucao devera ser baseada na arquitetura cliente/servidor,
sendo composta por componente de geréncia centralizada e agentes
antivirus:

5.2.1.2.1. O servico de geréncia centralizada devera ser ofertado,
preferencialmente, a partir da nuvem. Caso o fornecedor
oferte servico de geréncia centralizada de solugdo on-
premise, essa devera ser disponibilizada por meio de
appliance virtual do mesmo fabricante da solucéo ofertada ou
a Contratada devera realizar a instalagdo e configuracdo
do(s) servidor(es) no ambiente disponibilizado, sem custo
adicional para o Contratante;

5.2.1.2.2. O trdfego de dados entre 0s agentes e geréncia
centralizada devera ocorrer através de conexao segura;

5.2.1.2.3.0s componentes da solucdo deverdo manter
compatibilidade com o ambiente tecnologico da Justica
Federal da 12 Regido - JF1, conforme descrito no item 06
deste Anexo;

5.2.1.3. A solucdo devera permitir instalagdo dos agentes de forma
remota, abrangendo todas as Secoes e Subsecdes;

5.2.1.4. A solucédo devera ser fornecida pronta para utilizacdo imediata
da JF1, ndo sendo permitida apresentacdo de qualquer procedimento que
configure o desenvolvimento da solucéo apos a contratacao;

5.2.1.5. A solucao devera ser de um anico fabricante, ndo devendo ser
composta por modulos, softwares, scripts ou plug-ins de terceiros;

5.2.1.5.1. Ressalvados os casos em que a solucdo ofertada utilize
moédulos do préprio Sistema Operacional, como Firewall e
recursos de protecao antimalware nativos;

5.2.1.6. A solucdo devera oferecer protecdo em camadas para
deteccdo de malwares;

5.2.1.7. O fabricante deveré oferecer servigco de analise e criacdo de
solucdo especifica para quando for identificado um possivel malware néo
detectado pela solucdo antivirus;

5.2.1.8. Entende-se por licenca perpétua aquela que apos o
encerramento do contrato de suporte firmado pela administracdo publica,
permanecera funcionando, até que o fabricante informe que as licencas ndo
receberdo suporte e atualizacéo.

5.2.2. Gerenciamento centralizado:
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5.2.2.1. A console de geréncia centralizada devera oferecer interface
baseada em modo gréfico (GUI) acessivel por software ou navegador web
de forma segura (HTTPS);

5.2.2.2. Permitir o gerenciamento, controle, configuracdo e operagao
de todo parque (produtos instalados nos clientes e quaisquer outros
modulos que componham a solucdo) de forma remota e centralizada;

5.2.2.3. A geréncia centralizada devera estar em consonancia e
compatibilidade com o ambiente tecnologico exposto no item 06 deste
Anexo;

5.2.2.4. Deverd permitir acessos simultaneos de varios usuarios a
console da geréncia (sessoes);

5.2.2.5. Devera possuir uma base de dados centralizada para
armazenamento das informacodes e logs dos clientes e da geréncia;

5.2.2.6. Devera permitir a criacdo e distribuicdo de politicas e tarefas
remotamente para todo agrupamento de itens gerenciados, grupos
especificos ou itens individuais através da console de geréncia;

5.2.2.7. Deverad permitir operacfes de instalacdo, desinstalacdo e
atualizacdo dos modulos da solugdo para todo agrupamento de itens
gerenciados, grupos especificos ou itens individuais através da console de
geréncia;

5.2.2.8. Oferecer mecanismo de comunicagao (via push) entre o(s)
servidor(es) e os clientes para entrega de dados e informacdes;

5.2.2.9. Oferecer mecanismo de comunicacdo (via pull) entre os
clientes e o(s) servidor(es) para consulta de dados e informac¢des de forma
randémica;

5.2.2.10. A instalagdo ou atualizagdo dos moédulos componentes da
solucao, distribuicdo de configuragdes, politicas e tarefas da geréncia aos
clientes deve ser realizada de forma silenciosa e sem necessidade de
reinicializacdo ou logoff do equipamento e sem necessidades de aguardar
alguma acédo do usuério do equipamento;

5.2.2.11. Devera oferecer funcionalidade de execucdo, criagcdo e
customizacao de consultas as informacdes contidas na base de dados;

5.2.2.11.1. Devera possibilitar a disponibilizacdo das informacfes em
modo de graficos ou tabelas;

5.2.2.11.2. Deveré ser possivel exportar as informacdes obtidas nas
consultas em pelo menos um desses formatos: PDF, HTML,
TXT, CSV ou Json;
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5.2.2.11.3. Deverad permitir criacdo de alertas e notificacdo de
eventos para administradores e usuarios determinados;

5.2.2.11.4. Devera possibilitar pesquisa no historico de eventos;

5.2.2.11.5. Deveréa permitir execucdo de consultas por agendamento
e envio do resultado via email;

5.2.2.12. Devera disponibilizar as seguintes consultas pré-definidas:

5.2.2.12.1. Maquinas com maior nimero de ocorréncia de virus e
ameagcas;

5.2.2.12.2. Usuarios com maior numero de ocorréncia de virus e
ameacas;

5.2.2.12.3. Histérico de infec¢des nas dltimas 24 horas, 7 dias e 30
dias;

5.2.2.12.4. Virus e ameagas com maior nimero de registros nas
dltimas 24 horas, 7 dias e 30 dias;

5.2.2.12.5. VersOes dos produtos instalados;

5.2.2.12.6. Versbes das vacinas, quando for o caso, ou outras
politicas de protecao adotadas.

5.2.2.13. Devera permitir criacdo de dashboards;

5.2.2.14. Devera permitir integracdo com o Active Directory da JF1
para descoberta de equipamentos ou de forma nativa na prépria solucao;

5.2.2.14.1. Devera dar suporte a estrutura de florestas/dominios e
subdominios do Active Directory, refletindo a estrutura
hierarquica da JF1 no Active Directory: TRF1 > Secles
Judiciarias > Subsec¢des Judiciarias

5.2.2.15. Devera permitir visualizagdo ou agrupamento dos agentes
instalados e gerenciados de forma a refletir a estrutura hierarquica da JF1,
na forma representada no Active Directory, observando a ordem: Tribunal
Regional Federal da 1% Regido - TRF1 > Sec¢&o Judiciaria > Subsecéo
Judiciéria, seguindo a representacdo da Figura 1: Mapa Arquitetural,
constante do subitem 6.4 deste Anexo;

5.2.2.16. Devera ser capaz de distinguir e agrupar equipamentos
servidores, estacdes de trabalho e notebooks, de forma a definir
agrupamentos distintos para aplicacdo de regras, tarefas e politicas;

5.2.2.17. Devera permitir que se configure diferentes politicas e tarefas
para diferentes agrupamentos de computadores, seja para pontos
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especificos na estrutura em arvore (Secdo, Subsecdo) como para demais
grupos especificos (servidores ou estacdes de trabalho);

5.2.2.18. Devera possibilitar funcdo de heranca de politicas e tarefas
entre 0s grupos e subgrupos, com possibilidade de quebra de heranca;

5.2.2.19. O acesso a console da geréncia centralizada devera ser
efetuado mediante autenticacdo segura através de usuario cadastrado na
base de dados da solucdo ou através de autenticacdo integrada com
usuarios do Active Directory;

5.2.2.20. Todas as acdes realizadas pelos usuarios da geréncia
deverdo ser registradas em log de auditoria, com no minimo descricdo da
acdo, nome do usuario, data e hora da acgéo realizada:

5.2.2.20.1. No caso de geréncia em nuvem a solucdo devera prover
retencdo de log por no minimo 3 (trés) meses online e
possibilitar sua exportacao.

5.2.2.20.2. No caso de geréncia on-premise a solucdo devera
possibilitar criar backup da base de dados.

5.2.2.21. Deve permitir cadastro de usuarios com, pelo menos, 0s
seguintes perfis (ou equivalentes):

5.2.2.21.1. Administradores, com acesso a todas as funcionalidades
da geréncia e em toda a estrutura hierarquica da JF1;

5.2.2.21.2. Administradores locais, com acesso a funcionalidades
especificas e em pontos de dominios especificos da estrutura
hierarquica da JF1,

5.2.2.21.3. Visualizagdo ou monitoramento, podendo abranger todo
contexto da estrutura hierdrquica da JF1 ou pontos
especificos;

5.2.2.22. Devera permitir instalacdo e desinstalacdo remota dos
agentes antivirus, através da console de gerenciamento;

5.2.2.23. A solugdo deverd ser capaz de detectar e listar
equipamentos conectados na rede e que nao possuam a solucao instalada;

5.2.2.24. Devera identificar através da integragdo com o Active
Directory, ou de forma nativa pela propria solu¢gdo, computadores sem o
agente antivirus instalado;

5.2.2.25. Devera apresentar a funcionalidade de instalacdo da solugéo
nos equipamentos detectados através da listagem de equipamentos sem o
antivirus instalado ou por meio do Active Directory ou por orquestradores.
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5.2.2.26. Devera possibilitar o download de pacotes executaveis de
instalacdo para proceder com instalacdo manual nos equipamentos,
observado os sistemas operacionais suportados;

5.2.2.27. Devera permitir limpeza automética de agentes inativos por
determinado periodo de tempo, liberando as respectivas licencas;

5.2.2.28. No caso da solucdo em nuvem, a plataforma devera ser
certificada e garantir que utiliza controles de seguranca, disponibilidade,
integridade de processamento, confidencialidade ou privacidade das
informacdes de acordo com os padrdes estabelecidos na certificacdo SOC2
(Padréao de Controle mundial de Organizacdo de Servicos com auditoria que
garante que os provedores de servicos gerenciem dados com segurancga,
para proteger os interesses e a privacidade de seus usuarios e clientes);

5.2.2.29. Deverd ser possivel criacdo de politicas para distribuicdo de
atualizagfes para o parque gerenciado com periodicidade minima diéria;

5.2.2.30. Devera ser possivel criagdo de politicas para distribuicdo de
atualizacfes e vacinas para o parque gerenciado com periodicidade minima
diaria;

5.2.2.31. Devera permitir configuracédo alternativa para permitir que o

agente busque atualizacdo na nuvem do fabricante quando estiver fora do
escopo da geréncia centralizada;

5.2.2.32. As atualizagGes deveréo ser do tipo incremental;

5.2.2.33. Devera permitir distribuicdo de versbes diferentes da solucéo
para diferentes grupos de equipamentos;

5.2.2.33.1. Devera permitir determinar acbes para arquivos
infectados, como deixar em quarentena, restaurar e excluir;

5.2.2.34. Devera permitir determinar acdes para arquivos infectados,
como deixar em quarentena, limpar e excluir;

5.2.2.35. Devera possibilitar restauracdo manual de arquivos
guarentenados;

5.2.2.36. Devera permitir criar listas de exclusdes ou excecbes para
determinados aplicativos ou diretérios e subdiretorios;

5.2.2.37. Devera utilizar os recursos locais de forma otimizada, sem
impacto no desempenho do endpoint, ou possibilitar a configuracdo de
baixo uso de recurso do dispositivo nas operac¢des do agente antivirus;

5.2.2.38. Devera permitir criagdo de politicas para bloqueio de
dispositivos de armazenamento externos;
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5.2.2.39. Dever4 possibilitar extracdo de informacdes sobre
dispositivos bloqueados, contendo no minimo data e hora do ocorrido,
equipamento onde o bloqueio ocorreu, rétulo do dispositivo bloqueado e
usuario do sistema operacional logado durante o bloqueio;

5.2.2.40. Devera fornecer solucdo Sandbox, em nuvem ou on-premise,
para analise de malwares e mecanismo de reputacdo de softwares.

5.2.2.40.1. Em caso de fornecimento do Sandbox on-premise a
Contratada devera instalar e fornecer todos 0s recursos
logisticos e de infraestrutura necessarios para implantacao do
equipamento no ambiente do Contratante, a exemplo de
alimentacéao elétrica, cabeamento, sem custo adicional.

5.2.2.40.2. As funcionalidades do servico de Sandbox deverdo ser
integrados na geréncia centralizada;

5.2.2.41. Devera possibilitar aplicar bloqueios e respostas para
ameacas detectadas e analisadas pelo servico de Sandbox em todo o
parque;

5.2.2.42. Devera apresentar interface para investigacdo usando
funcionalidades de Deteccdo e Resposta, sendo possivel tomar acdes para
0S equipamentos em analise;

5.2.3. Servigo de Desinstalagao

5.2.3.1. A desinstalagdo do parque atual existente na JF1 devera ser
efetuada pela CONTRATADA,;

5.2.3.2.A CONTRATANTE devera fornecer as credenciais
necessarias para a execucdo da desinstalacdo, como usuario com
privilégio.

5.2.3.3. A estratégia a ser adotada na execucdo da desinstalacdo sera
previamente acordada entre 0 CONTRATANTE e a CONTRATADA.

5.2.3.4. A desinstalacdo da ferramenta existente devera ocorrer de
forma silenciosa para o usuario, sem necessitar de reboot do equipamento
e sem solicitar acdes do usuario da estacao/servidor;

5.2.3.4.1. Em casos especificos onde seja necessario reboot, devera
ser informado para a CONTRANTE para que se monte uma
estratégia de forma a nao interromper o fluxo de trabalho
onde se necessitar;

5.2.3.5. O equipamento onde for instalado a nova solucdo devera estar
LIMPA e sem vestigios da instalacdo anterior, de forma que ndo se acarrete
crashes e erros na instalacdo do novo agente e que ndo ocorra situacdes
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em que mais de 1 solucdo além da vigente por este certame estejam
instaladas no equipamento ao mesmo tempo;

5.2.3.6. Problemas na execuc¢ao da desinstalacdo do agente deverao
ser imediatamente comunicadas a CONTRATANTE;

5.2.4. Servico de instalacdo e configuracao
5.2.4.1. A instalacao devera ocorrer em todo o ambito da JF1,

5.2.4.2. A instalacdo do agente devera pressupor desinstalacdo da
solugéo anterior;

5.2.4.3. A instalacdo do agente devera ser imperceptivel para o
usuario, de forma a nao aparecer pop-ups, mensagens, caixas de dialogos
solicitando acdo de usuario e nem janelas modais, de forma a interromper
de qualquer forma o usuario;

5.2.4.4. Os servicos de instalagcdo devem compreender a configuracdo
da geréncia centralizada em nuvem ou a configuracdo dos equipamentos
servidores virtuais para os componentes da solugdo on-premise, incluindo
appliance virtual da geréncia centralizada, banco de dados da solucdo e
demais componentes a serem utilizados pela solucdo de geréncia,

5.2.4.5. Devera possibilitar a instalagcdo dos componentes da solugéo
de forma a refletir a estrutura hierarquica da JF1, observando a ordem:
TRF1 > Secédo Judiciaria > Subsecdo Judiciaria e o grafico arquitetural
Figura 1: Mapa Arquitetural, constante do subitem 6.4 deste Anexo;

5.2.4.6. A instalagdo dos agentes devera ser realizada de forma
remota, abrangendo todas as Secdes e Subsecdes;

5.2.4.7. Deve permitir que se instale os agentes individualmente por
computador ou em lote, para varios computadores;

5.2.4.8. A interoperabilidade entre os componentes da solucdo devera
ser configurada por politicas na geréncia e utilizando protocolos seguros;

5.2.4.9. Devera permitir que se programe através de politicas o
agendamento da distribuicdo dos itens atualizados na geréncia centralizada
para 0s repositorios;

5.2.4.10. Ao final do processo de instalacdo a CONTRATADA devera
fornecer os seguintes relatérios:

5.2.4.10.1. Relagédo de todos os computadores contendo antivirus
instalado, com no minimo as seguintes informacdes,
agrupados por localidade — Subsecao/Secao/TRF1;
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5.2.4.10.2. Sumarizacdo no formato grafico ou tabular com
agrupamento por localidade - Subsecdo/Secao/TRF1,
contendo no minimo:

5.2.4.10.2.1. Versao de cada modulo da solucéo instalado;
5.2.4.10.2.2. Versao da DAT ou catalogo de vacinas instalado;

5.2.4.10.2.3. Versdo de demais bibliotecas ou catalogos que
compdem a solugao instalado;

5.2.4.10.2.4. Os relatorios serdo utilizados para avaliar
conformidade da prestacao do servigco de instalacao;

5.2.4.10.2.5. Serdo comparados com o quantitativo de maquinas
ativas na JF1, utilizando a seguinte féormula para apurar
o indice de instalacéo:

5.2.4.10.2.5.1. IND — indice de instalac&o;

5.2.4.10.2.5.2. QAl — Quantidade de computadores com
antivirus instalado;

5.2.4.10.2.5.3. QLA — Quantidade licencas adquiridas;

5.2.4.10.2.5.4. Sera dado aceite da solugdo quando o
resultado da instalacdo IND possua valor igual ou
superior a 0.8 — IND >=0.8;

5.2.5. Solucéo de antivirus para equipamentos servidores

5.2.5.1. Devera ser compativel com as seguintes tecnologias de
sistema operacional, no minimo:

5.2.5.1.1. Windows Server 2012;

5.2.5.1.2. Windows Server 2016;

5.2.5.1.3. Windows Server 2019 e posteriores;
5.2.5.1.4. Linux CentOS;

5.2.5.1.5. Linux Debian;

5.2.5.1.6. Linux Red Hat;

5.2.5.2. Devera proporcionar protecdo contra ameacas, tais como
virus, ransomwares, trojans, spywares, worms, keylogers, dentre outros
malwares;

5.2.5.3. A solucédo e todos 0s seus componentes deverdo funcionar
como um agente composto por um executavel Unico que sera instalado na
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estacdo de trabalho, podendo encapsular os diversos moédulos que compde
a solugao;

5.2.5.3.1. Caso a solucéo utilize de recursos de segurancga nativos do
Sistema Operacional, o0s mesmos serdo considerados como
modulos do agente Unico utilizado;

5.2.5.4. Deveréa ser capaz de reconhecer ataques e acfes maliciosas
por assinatura, por analise heuristica ou por machine learning.

5.2.5.5. Solugbdes que usem somente método de deteccdo por
assinatura n&o seréo aceitas;

5.2.5.6. Devera possuir mecanismo de anélise comportamental;

5.2.5.7. Deverd ser capaz de proteger atagues provenientes de
malwares;

5.2.5.8. Deverd ser capaz de realizar protecdo contra ameacas mesmo
estando o dispositivo ndo conectado a internet;

5.2.5.9. Devera permitir criar bloqueios personalizados, baseado no
nome do aplicativo, caminho do aplicativo e hash do arquivo;

5.2.5.10. Devera ser capaz de detectar, alertar e prevenir quando for
detectado alguma ameaca;

5.2.5.11. Devera ser capaz de prover protecdo contra ataques que
explorem vulnerabilidades do sistema operacional do host, de acordo com o
estabelecido no item 5.2.5.1 deste Anexo;

5.2.5.12. Devera possuir protecdo contra BOTs e variantes;

5.2.5.13. Devera efetuar protecdo permanente e em tempo real dos
processos em memoria,

5.2.5.13.1. Processos suspeitos deverao ser bloqueados;

5.2.5.14. Devera possuir mecanismos de analise avancada para
protecdo e remediacdo de virus de coédigo polimorfos, ofuscados,
criptografados e contra ameacas avancadas e persistentes, que nao séo
detectadas pelos métodos convencionais de antivirus;

5.2.5.15. Devera ser capaz de detectar variacbes de malwares
geradas em memoria principal;

5.2.5.16. Devera oferecer tecnologia de protecdo baseada em técnicas
de Inteligéncia Artificial do tipo Machine Learning;
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5.2.5.17. Em casos de aplicagbes com comportamento malicioso
detectado, deverd efetuar bloqueios de processos e efetuar isolamento de
comunicacao;

5.2.5.18. Devera oferecer protecdo contra ataques de ODay (dia zero);

5.2.5.19. Devera oferecer protecdo contra Ransomwares, com
capacidade de avaliar processos criptograficos em execug¢do no sistema,
exclusdo de backups, nimero alto de operacdes de I/O no sistema de
arquivos;

5.2.5.20. Deveré informar o nome ou endereco IP da origem do ataque
ou infecgéao;

5.2.5.21. Devera ter a capacidade de bloquear ataques direcionados a
aplicacbes em execucgdo no servidor atraves de funcionalidade de protecéo
contra vulnerabilidades conhecidas e catalogadas através de CVE ou
catalogo proprio, tanto para o sistema operacional quanto para aplicacdes
instaladas no servidor;

5.2.5.21.1. O mecanismo devera proteger no minimo oS seguintes
softwares de terceiros: Apache, Tomcat, JBoss, Microsft IIS,
SQL Server, PostgreSQL, Banco de Dados Oracle, MySQL e
variantes, Wordpress, Joomla, Adobe entre outros;

5.25.22.Em caso de ataque a solucdo deverd detectar
comportamentos maliciosos da aplicacéo web;

5.2.5.23. Para sistemas operacionais windows a solucdo devera
gerenciar o seu Firewall ou possuir Firewall bidirecional com detecc¢éo e
protecdo contra intrusdes e ataques.

5.2.5.23.1. Firewall devera possibilitar acdées como permitir e
bloquear: portas, range de portas, IPs, range de IPs e redes;

5.2.5.23.2. Devera ser possivel aplicar regras de permitir todo trafego
ou bloquear todo trafego;

5.2.5.24. Devera oferecer funcionalidade de controle de aplicacdes,
identificando aplicagcdbes no minimo pelo codigo Hash do executavel,
caminho e nome do aplicativo malicioso;

5.2.5.25. Devera oferecer protecao contra virus de macro e por scripts
variados, incluindo bash e powershell;

5.2.5.26. Deveré oferecer mecanismo de blogueio baseado em andlise
realizada pela central de inteligéncia do fabricante oriundo na nuvem;
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5.2.5.27. Devera implementar técnicas de Deteccao e Resposta (EDR)
para prover detecgao e investigacao para atividades suspeitas

5.2.5.28. Devera possibilitar visualizar toda a cadeia de ataque,
inclusive 0os processos e aplicativos executados, arquivos e registros
utilizados, enderecos acessados, dentre outros;

5.2.5.29. Devera oferecer protecdo para alteracbes suspeitas de
registro;

5.2.5.30. Dever4 prover mecanismos para criacdo protecdes
personalizadas para deteccéo;

5.2.5.31. Devera oferecer protecdo contra processos que tentem
alterar ou manipular indevidamente os componentes instalados e em
execucao do antivirus (autoprotecao);

5.2.5.32. Deverd oferecer protecdo contra ataques direcionados;

5.2.5.33. Deverd gerar log local assim como envia-los para a geréncia,
ou enviar logs em tempo real para a geréncia centralizada;

5.2.5.34. Devera permitir inclusao de excec¢des aplicacbes e caminhos;

5.2.5.35. A solucdo devera oferecer protecdo para ameacas em
execugao:

5.2.5.35.1. Na memodria principal (RAM);
5.2.5.35.2. Em arquivos;
5.2.5.35.3. No trafego de rede;

5.2.5.35.4. Em dados provenientes de browsers de navegagcao web
(downloads, scripts, etc);

5.2.5.35.5. Em arquivos compactados (formatos zip, exe, cab, rar,
etc);

5.2.5.35.6. Em processos de inicializacdo automatica;
5.2.5.35.7. Em servigos criados/modificados;

5.2.5.36. Solucdo devera efetuar a protecdo permanente, em tempo
real, quando arquivos forem acessados, lidos, gravados, alterados ou
renomeados;

5.2.5.37. Devera possibilitar a criacédo de lista de aplicacdes confiaveis
(lista de excecdes), a partir da gerencia centralizada, para eliminacédo de
deteccdes do tipo falso positivo;
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5.2.5.37.1. Deveréa oferecer a possibilidade de editar esta lista, com
incluséo e remocéo de aplicativos;

5.2.5.38. Devera possuir a capacidade de detectar antivirus de outros
fabricantes que possam acarretar em incompatibilidade;

5.2.5.39. Devera impedir execucdo e instalacdo de aplicativos cujo
comportamento seja suspeito ou que constem na lista de aplicativos
inseridos na geréncia centralizada;

5.2.5.40. Devera detectar e proteger em tempo real o computador
contra vulnerabilidades e agdes maliciosas executadas em navegadores
web por meio de paginas da web e scripts em linguagens tais como
javascript, vbscript, activex, etc;

5.2.5.41. Deve oferecer ou executar uma das seguintes opcdes de
acles corretivas para programas maliciosos detectados: bloquear o objeto,
executar a limpeza da ameaca e executar acdo de quarentena;

5.2.5.42. Os mecanismos de protecdo deverdo ser executados sem
comprometer o desempenho dos computadores, de forma a néo influenciar
negativamente no rendimento de aplicacées em servidores;

5.2.5.43. No minimo as seguintes ocorréncias deverdo ser registradas
em arquivo de log local ou enviadas para a geréncia centralizada:

5.2.5.43.1. Atualizacao de engine e/ou repositorio de vacinas.
5.2.5.43.2. Recebimento de politicas e tarefas da geréncia;

5.2.5.43.3. Inicializacdo e finalizagcdo de varreduras, agendadas ou
manuais, ou quando realizada por meio de andlise dos
processos em tempo real baseado em machine learning;

5.2.5.43.4. Deteccao de alguma ameaca, registrando no minimo as
seguintes informacdes:

5.2.5.43.4.1. Nome da ameaca;
5.2.5.43.4.2. Tipo da ameaga;
5.2.5.43.4.3. Arquivo ou local infectado;
5.2.5.43.4.4. Data e hora da deteccao;

5.2.5.43.4.5. Mecanismo que gerou a deteccdo (varredura
agendada, manual, em tempo real);

5.2.5.43.4.6. Nome da maquina/endereco IP;
5.2.5.43.4.7. Acéo realizada;
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5.2.5.43.4.8. Usuario logado no sistema;

5.2.5.44. Devera buscar por itens de atualizacdo nos repositorios,
configurado pela geréncia, de acordo com topologia e politicas
especificadas;

5.2.5.45. Devera possibilitar mais de uma verséao da ferramenta e seus
insumos, para que em casos de incompatibilidades decorrentes de
atualizacdes, seja possivel reinstalar versdes anteriores estaveis ou instalar
versdbes novas em grupos especificos, para fins de testes de
compatibilidade antes de instalagdo em todo parque;

5.2.5.46. Deverd fornecer informacfes do status do agente e de seus
componentes, através da geréncia com informacdes atualizadas com delay
maximo de 5 minutos;

5.2.5.47. Deve ser disponibilizado nos idiomas: portugués
(preferencialmente) ou inglés;

5.2.6. Garantia e atualizacdo das licencas, para servidores

5.2.6.1. A garantia técnica devera ser contratada junto ao fabricante da
solucédo, e sua vigéncia nao podera ser inferior ao periodo de 60 (sessenta)
meses, contados a partir da aceitacao definitiva da solucao;

5.2.6.2. O atendimento do servico de suporte técnico da garantia
devera ser feito por intermédio da CONTRATADA ou diretamente com a
fabricante através de portal especifico para fins de suporte ou por e-mail;

5.2.6.3. A garantia técnica devera ser acionada nas situagdes
especificas onde a CONTRATADA n&o conseguir solugéo para o problema
ou quando o problema for detectado em relacdo aos elementos da solucéo
contratada, tais como bugs ou algum mal funcionamento;

5.2.6.4. A garantia técnica devera incluir o fornecimento das
atualizacdes do fabricante para a solugéo;

5.2.6.5. As atualizacGes deverdo ser fornecidas independente de
solicitacdo da CONTRATANTE.

5.2.6.6. Deverao ser providas atualizagGes das listas de definicbes de
virus e demais insumos para funcionamento atualizado da solucéo, de
acordo com o mercado;

5.2.6.7. Devera permitir atualizacdes da engine do agente (software),
assim como da base de dados, padrbes de comportamento e quaisquer
outros elementos pertinentes a solucao;
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5.2.6.8. A garantia técnica contempla suporte técnico do fabricante,
servicos de manutencfes e atualizacbes da solucdo antivirus, base de
dados de vacinas, bem como disponibilizagao de:

5.2.6.8.1. Solucédo de problemas que afetem elementos da solucgéo,
incluindo os softwares, atualiza¢gfes e instalagéo, evolucgodes,
patches, corre¢cdes, updates, fixes, service packs, upgrades,
builds, novas funcionalidades, novos médulos, adequacdes e
esclarecimento de davidas;

5.2.6.8.2. Manuais dos produtos e servicos ofertados, base de
conhecimento para solugbes conhecidas, canal de
comunicacao, esclarecimento de davidas e quaisquer outras
informac0es solicitadas pela CONTRATANTE:

5.2.6.8.2.1. As informacodes prestadas deverao ser
disponibilizadas preferencialmente no idioma Portugués
do Brasil ou na falta deste, obrigatoriamente no idioma
em Inglés;

5.2.6.8.3. Novas versbes da solucdo lancadas pelo fabricante e
lancamento de novos softwares em substituicdo da solucdo
contratada, em caso de descontinuacdo do software
fornecido.

5.2.6.9. Os servicos descritos neste item deverdo ser prestados
mediante abertura de chamado pela CONTRATANTE ou pela
CONTRATADA, diretamente no portal de comunicacdo e suporte do
fabricante, realizado por meio de e-mail e site de helpdesk;

5.2.6.10. A garantia deve incluir o funcionamento do servico de
sandbox e de deteccdo e resposta durante todo o periodo de vigéncia da
garantia.

5.3. SERVICO DE SUPORTE TECNICO ESPECIALIZADO

5.3.1. O servico de suporte técnico especializado devera ser prestado pela
CONTRATADA durante o prazo de 12 (doze) meses, contados a partir da
aceitacao definitiva da solucéo.

5.3.2. O atendimento do servico de suporte técnico, incluindo telefone, e-
mail, presencial ou outros que se fizerem necessarios, devera ser realizado no
idioma Portugués do Brasil;

5.3.3. 0 servico de suporte deverd incluir a operacionalizacdo das
atualizacdes do fabricante para a solucdo, assim como servigcos de manutencgdes
da solucdo antivirus, base de dados de vacinas, com garantia completa dos
servigos prestados:
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5.3.3.1. O servicgo técnico devera contemplar a solugdo de problemas
gue afetem elementos da solucéo, atualizacfes, problemas de instalacéo,
evolucdes, patches, aplicacdo e implantacdo de correcdes, updates, fixes,
service packs, upgrades, builds, novas funcionalidades, novos médulos,
adequacdes e esclarecimento de duvidas;

5.3.4. Os servigos descritos neste item deverdo ser prestados mediante
abertura de chamado pela CONTRATANTE, realizado por meio de contato
telefénico 0800, e-malil e site de helpdesk, quando houver, e em regime 24x7:

5.3.4.1. Para cada servico técnico prestado a CONTRATADA devera
fornecer um identificador para a chamada realizada, acompanhando o
nome do responsavel pelo tratamento do chamado;

5.3.4.2. Toda e qualquer acao realizada pela CONTRATADA no
ambiente da CONTRATANTE sé poderd ser realizada com anuéncia e
autorizacdo da CONTRATANTE e por meio de acompanhamento de
representante indicado para tal fim;

5.3.5. A CONTRATADA devera fornecer relatério mensal dos chamados
efetuados ou de chamado especifico, contendo a data e hora da abertura por
chamado, data e hora de cada atendimento realizado, a descricdo do problema
abordado e das ac¢0les realizadas e data do fechamento do chamado, ap6s aceite
por parte da CONTRATANTE.

5.3.6. Os servicos de suporte técnico e manutencdo deverédo ser realizados
na modalidade remota, conforme critérios estabelecidos:

5.3.7. Os chamados deverdao ser classificados conforme a severidade, de
acordo com as definicdes da tabela abaixo:

Categoria | Nivel Descricéo

Servigos totalmente indisponiveis. Falha em servidor de producéo
gue deixe indisponivel os recursos do mesmo (servico parado).
Impacto a multiplos usuarios e/ou falha em servidor de producédo que
afete operacdes criticas da JF-1.

Urgente 1

Servigos parcialmente indisponiveis ou com degradacao de tempo de
resposta no acesso aos aplicativos. Falha intermitente em servicos
suportados que torne o ambiente inoperante. Impacto individual ou a
pequenos grupos. Operagdo normal afetada, mas sem interrupcao.

Servicos disponiveis com ocorréncia de alarmes de avisos, consulta
sobre problemas, duvidas gerais sobre a ferramenta antivirus.
Nao Manutencdo e monitoramento de eventos de falhas ou de avisos
Critico relatados pelo cliente. Pequeno impacto a um ou mais usuarios. A
correcdo pode ser feita de maneira agendada, em um momento
futuro.

5.3.8. A CONTRATADA deveré atender os chamados com prazo de inicio e
término de acordo com a tabela a seguir:

Critico 2
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Modalidade Niveis de severidade
Prazos de 3-N&
. Atendimento 1-Urgente | 2-Critico a0
E-mail, remoto, ou critico
telefone. Inicio 2 horas 4 horas 8 horas
Término 12 horas 24 horas 72 horas

5.3.9. Entende-se como término de atendimento a solucdo definitiva do
incidente ou reducédo de sua criticidade, a partir do qual sera considerado o prazo
limite do novo nivel de criticidade.

5.4. TREINAMENTO

5.4.1. Deverdo ser abordados no treinamento, no minimo, 0s seguintes
assuntos:

5.4.1.1. Informacdes e conhecimento sobre arquitetura, funcionamento
e componentes envolvidos na solucao.

5.4.1.2. Conhecimento da usabilidade e operacdo da solucao,
envolvendo:

5.4.1.3. Instalacao e configuracdo dos componentes da geréncia.

5.4.1.4. Geréncia de politicas, tarefas e demais atividades oferecidas
pela geréncia da solucéo (criagdo e configuracao).

5.4.1.5. Instalacao e configuragédo dos agentes.
5.4.1.6. Criacao e execucao de consultas e relatorios

5.4.2. O treinamento deve ser realizado de segunda a sexta-feira (dias
teis), entre 8h (oito) horas e 18h (dezoito) horas.

5.4.3. O treinamento deve ter carga horaria minima de 16 (dezesseis)
horas, limitado a 4h/aula diarias.

5.4.4. O treinamento sera realizado para no minimo 5 (cinco) alunos e no
maximo 10 (dez) alunos simultaneamente.

5.4.5. O treinamento devera ser realizado por videoconferéncia.

5.4.6. A Contratada devera fornecer aos participantes do treinamento os
certificados de conclusdo de curso contendo, no minimo:

5.4.6.1. Nome da empresa que ministrou a capacitacao;
5.4.6.2. Nome do curso;
5.4.6.3. Nome do servidor capacitado;

5.4.6.4. Data de inicio e término da capacitacao;
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5.4.6.5. Carga horéria;
5.4.6.6. Conteudo programatico.

5.4.7. Os certificados deverdo ser entregues no prazo de 10 (dez) dias
corridos contados apGs o término do treinamento.

5.4.8. Ao final do treinamento, os servidores participantes efetuardo uma
avaliacdo do conteudo ministrado. A qualidade sera medida de 1 (um) a 10 (dez)
pontos em cada um dos seguintes critérios:

5.4.8.1. Pontualidade;
5.4.8.2. Didatica do instrutor;
5.4.8.3. Eficiéncia no repasse do conteudo;

5.4.8.4. Adequacao do treinamento ao conteudo exigido no item 5.4.1
deste Anexo;

5.4.8.5. Adequacédo da carga horaria.

5.4.9. Caso a média das avaliacdes seja inferior a 7 (sete) pontos, o
fornecedor devera refazer o treinamento, apds as adequacdes necessarias,
especialmente de substituicdo do Instrutor, e sem qualquer custo adicional para a
TRF1, sendo que esse novo treinamento também serd submetido aos mesmos
critérios de avaliagéo.

5.4.10. A realizagdo de novo treinamento substitutivo devera ocorrer em até
60 (sessenta) dias corridos, em data proposta pelo fornecedor e aprovada pela
TRF1.

5.4.11. O fornecedor arcara com despesas de encargos tributarios, bem
como transporte e alimentacao do instrutor.

5.5. SOLUCAO DE ANTIVIRUS PARA ESTACOES DE TRABALHO
5.5.1. Caracteristicas gerais:

5.5.1.1. Entende-se por agente ou antivirus como sendo a ferramenta
de protecdo contra malwares ou virus, termo a ser usado tanto para 0s
componentes de protecdo de estacbes de trabalho ou equipamentos
servidores;

5.5.1.2. A Solucao devera ser baseada na arquitetura cliente/servidor,
sendo composta por componente de geréncia centralizada Unica e agentes
antivirus:
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5.5.1.2.1. O servico de geréncia centralizada devera ser ofertado,
preferencialmente, a partir da nuvem. Caso o fornecedor
oferte servico de geréncia centralizada de solucdo on-
premise, essa devera ser disponibilizada por meio de
appliance virtual do mesmo fabricante da solucéao ofertada ou
a Contratada devera realizar a instalacdo e configuracéo
do(s) servidor(es) no ambiente disponibilizado, sem custo
adicional para o Contratante;

5,5.1.2.2. 0 trafego de dados entre 0s agentes e geréncia
centralizada devera ocorrer através de conexao segura;

5.5.1.2.3.0s componentes da solucdo deverdo manter
compatibilidade com o ambiente tecnologico da Justica
Federal da 12 Regido - JF1, conforme descrito no item 06
deste Anexo;

5.5.1.3. A solucdo devera permitir instalacdo dos agentes de forma
remota, abrangendo todas as Secoes e Subsecoes;

5.5.1.4. A solucao devera ser fornecida pronta para utilizacdo imediata
da JF1, ndo sendo permitida apresentacdo de qualquer procedimento que
configure o desenvolvimento da solu¢céo apos a contratacao;

5.5.1.5. A solucdo devera ser de um anico fabricante, ndo devendo ser
composta por médulos, softwares, scripts ou plug-ins de terceiros;

5.5.1.5.1. Ressalvados os casos em que a solugdo ofertada utilize
modulos do préprio Sistema Operacional, como Firewall e
recursos de protecao antimalware nativos;

5.5.1.6. A solucdo devera oferecer protecdo em camadas para
deteccdo de malwares;

5.5.1.7. O fabricante devera oferecer servico de analise e criacdo de
solucdo especifica para quando for identificado um possivel malware néo
detectado pela solucdo antivirus;

5.5.2. Gerenciamento centralizado:

5.5.2.1. A console de geréncia centralizada devera oferecer interface
baseada em modo gréafico (GUI) acessivel por software ou navegador web
de forma segura (HTTPS);

5.5.2.2. Permitir o gerenciamento, controle, configuracdo e operacao
de todo parque (produtos instalados nos clientes e quaisquer outros
modulos que componham a solugéo) de forma remota e centralizada;
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5.5.2.3. A geréncia centralizada devera estar em consonancia e
compatibilidade com o ambiente tecnologico exposto no item 06 deste
Anexo;

5.5.2.4. Devera permitir acessos simultdneos de varios usudrios a
console da geréncia (sessoes);

5.5.2.5. Deverd possuir uma base de dados centralizada para
armazenamento das informacdes e logs dos clientes e da geréncia;

5.5.2.6. Devera permitir a criacdo e distribuicdo de politicas e tarefas
remotamente para todo agrupamento de itens gerenciados, grupos
especificos ou itens individuais através da console de geréncia,

5.5.2.7. Devera permitir operacfes de instalacdo, desinstalacdo e
atualizacdo dos modulos da solugdo para todo agrupamento de itens
gerenciados, grupos especificos ou itens individuais através da console de
geréncia;

5.5.2.8. Oferecer mecanismo de comunicagcdo (via push) entre o(s)
servidor(es) e os clientes para entrega de dados e informacoes;

5.5.2.9. Oferecer mecanismo de comunicac¢do (via pull) entre os
clientes e o(s) servidor(es) para consulta de dados e informacgdes de forma
randomica;

5.5.2.10. A instalacdo ou atualizacdo dos modulos componentes da
solucao, distribuicdo de configuracdes, politicas e tarefas da geréncia aos
clientes deve ser realizada de forma silenciosa e sem necessidade de
reinicializacao ou logoff do equipamento e sem necessidades de aguardar
alguma acéo do usuario do equipamento;

5.5.2.11. Devera oferecer funcionalidade de execucdo, criacdo e
customizacao de consultas as informacdes contidas na base de dados;

5.5.2.11.1. Devera possibilitar a disponibilizacdo das informacdes em
modo de graficos ou tabelas;

5.5.2.11.2. Devera ser possivel exportar as informag8es obtidas nas
consultas em pelo menos um desses formatos: PDF, HTML,
TXT, CSV ou Json;

5.5.2.11.3. Devera permitir criacdo de alertas e notificacdo de
eventos para administradores e usuarios determinados;

5.5.2.11.4. Devera possibilitar pesquisa no historico de eventos;

5.5.2.11.5. Devera permitir execucdo de consultas por agendamento
e envio do resultado via email;
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5.5.2.12. Devera disponibilizar as seguintes consultas pré-definidas:

5.5.2.12.1. Maquinas com maior numero de ocorréncia de virus e
ameagas;

5.5.2.12.2. Usuarios com maior numero de ocorréncia de virus e
ameacas;

5.5.2.12.3. Histérico de infec¢des nas udltimas 24 horas, 7 dias e 30
dias;

5.5.2.12.4. Virus e ameagas com maior nidmero de registros nas
dltimas 24 horas, 7 dias e 30 dias;

5.5.2.12.5. Vers6es dos produtos instalados;

5.5.2.12.6. Versbes das vacinas, quando for o caso, ou outras
politicas de protecdo adotadas.

5.5.2.13. Deveré permitir criacdo de dashboards;

5.5.2.14. Devera permitir integracdo com o Active Directory da JF1
para descoberta de equipamentos ou de forma nativa na prépria solucéo;

5.5.2.14.1. Devera dar suporte a estrutura de florestas/dominios e
subdominios do Active Directory, refletindo a estrutura
hierarquica da JF1 no Active Directory: TRF1 > Secles
Judiciarias > Subsec¢6es Judiciarias.

5.5.2.15. Devera permitir visualizagdo ou agrupamento dos agentes
instalados e gerenciados de forma a refletir a estrutura hierarquica da JF1,
na forma representada no Active Directory, observando a ordem: Tribunal
Regional Federal da 1% Regido - TRF1 > Sec¢&o Judiciaria > Subsecéo
Judiciéria, seguindo a representacdo da Figura 1: Mapa Arquitetural,
constante do subitem 6.4 deste Anexo;

5.5.2.16. Devera ser capaz de distinguir e agrupar equipamentos
servidores, estacdes de trabalho e notebooks, de forma a definir
agrupamentos distintos para aplicacdo de regras, tarefas e politicas;

5.5.2.17. Devera permitir que se configure diferentes politicas e tarefas
para diferentes agrupamentos de computadores, seja para pontos
especificos na estrutura em arvore (Secdo, Subsecdo) como para demais
grupos especificos (servidores ou estacdes de trabalho);

5.5.2.18. Devera possibilitar funcdo de heranca de politicas e tarefas
entre 0s grupos e subgrupos, com possibilidade de quebra de heranca;

5.5.2.19. O acesso a console da geréncia centralizada devera ser
efetuado mediante autenticacdo segura através de usuario cadastrado na
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base de dados da solucdo ou através de autenticacdo integrada com
usuarios do Active Directory;

5.5.2.20. Todas as acbes realizadas pelos usuarios da geréncia
deverdo ser registradas em log de auditoria, com no minimo descricdo da
acao, nome do usuario, data e hora da acao realizada:

5.5.2.20.1. No caso de geréncia em nuvem a solucdo devera prover
retencdo de log por no minimo 3 (trés) meses online e
possibilitar sua exportagao.

5.5.2.20.2. No caso de geréncia on-premise a solucdo devera
possibilitar criar backup da base de dados.

5.5.2.21. Deve permitir cadastro de usuarios com, pelo menos, 0s
seguintes perfis (ou equivalentes):

5.5.2.21.1. Administradores, com acesso a todas as funcionalidades
da geréncia e em toda a estrutura hierarquica da JF1;

5.5.2.21.2. Administradores locais, com acesso a funcionalidades
especificas e em pontos de dominios especificos da estrutura
hierarquica da JF1;

5.5.2.21.3. Visualizagdo ou monitoramento, podendo abranger todo
contexto da estrutura hierarquica da JF1 ou pontos
especificos;

5.5.2.22. Devera permitir instalacdo e desinstalacdo remota dos
agentes antivirus, através da console de gerenciamento;

5.5.2.23. A solugdo deverd ser capaz de detectar e listar
equipamentos conectados na rede e que ndo possuam a solucao instalada;

5.5.2.24. Devera identificar através da integracdo com o Active
Directory, ou de forma nativa pela propria solu¢cdo, computadores sem o
agente antivirus instalado;

5.5.2.25. Deveréa apresentar a funcionalidade de instalacédo da solugéo
nos equipamentos detectados através da listagem de equipamentos sem o
antivirus instalado ou por meio do Active Directory ou por orquestradores.

5.5.2.26. Devera possibilitar o download de pacotes executaveis de
instalagdo para proceder com instalacdo manual nos equipamentos,
observado os sistemas operacionais suportados;

5.5.2.27. Devera permitir limpeza automética de agentes inativos por
determinado periodo de tempo, liberando as respectivas licencas;
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5.5.2.28. No caso da solucdo em nuvem, a plataforma deverd ser
certificada e garantir que utiliza controles de seguranca, disponibilidade,
integridade de processamento, confidencialidade ou privacidade das
informacdes de acordo com os padrdes estabelecidos na certificacdo SOC2
(Padréo de Controle mundial de Organizacéo de Servicos com auditoria que
garante que os provedores de servicos gerenciem dados com seguranca,
para proteger os interesses e a privacidade de seus usuérios e clientes);

5.5.2.29. Devera ser possivel criagdo de politicas para distribuicdo de
atualizacOes para o parque gerenciado com periodicidade minima diéria;

5.5.2.30. Deveré ser possivel criagcdo de politicas para distribuicdo de
atualizacdes e vacinas para o parque gerenciado com periodicidade minima
diaria;

5.5.2.31. Dever& permitir configuracédo alternativa para permitir que o

agente busque atualizacdo na nuvem do fabricante quando estiver fora do
escopo da geréncia centralizada,;

5.5.2.32. As atualizagOes deveréo ser do tipo incremental;

5.5.2.33. Devera permitir distribuicdo de versdes diferentes da solucao
para diferentes grupos de equipamentos;

5.5.2.33.1. Devera permitir determinar acbes para arquivos
infectados, como deixar em quarentena, restaurar e excluir;

5.5.2.34. Devera permitir determinar acdes para arquivos infectados,
como deixar em quarentena, limpar e excluir;

5.5.2.35. Devera possibilitar restauracdo manual de arquivos
guarentenados;

5.5.2.36. Devera permitir criar listas de exclusdes ou excecdes para
determinados aplicativos ou diretdrios e subdiretorios;

5.5.2.37. Devera utilizar os recursos locais de forma otimizada, sem
impacto no desempenho do endpoint, ou possibilitar a configuracdo de
baixo uso de recurso do dispositivo nas operacdes do agente antivirus;

5.5.2.38. Devera permitir criagdo de politicas para bloqueio de
dispositivos de armazenamento externos;

5.5.2.39. Devera possibilitar extracdo de informacdes sobre
dispositivos bloqueados, contendo no minimo data e hora do ocorrido,
equipamento onde o bloqueio ocorreu, rétulo do dispositivo bloqueado e
usuario do sistema operacional logado durante o bloqueio;
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5.5.2.40. Devera fornecer solugdo Sandbox, em nuvem ou on-premise,
para analise de malwares e mecanismo de reputacao de softwares.

5.5.2.40.1. Em caso de fornecimento do Sandbox on-premise a
Contratada devera instalar e fornecer todos 0s recursos
logisticos e de infraestrutura necessarios para implantacao do
equipamento no ambiente do Contratante, a exemplo de
alimentacdo elétrica, cabeamento, sem custo adicional.

5.5.2.40.2. As funcionalidades do servico de Sandbox deverdo ser
integrados na geréncia centralizada;

5.5.2.41. Dever4d possibilitar aplicar bloqueios e respostas para
ameacas detectadas e analisadas pelo servico de Sandbox em todo o
parque;

5.5.2.42. Devera apresentar interface para investigagdo usando
funcionalidades de Deteccao e Resposta, sendo possivel tomar acdes para
0S equipamentos em analise;

5.5.3. Servigo de Desinstalacéo

5.5.3.1. A desinstalacdo do parque atual existente na JF1 devera ser
efetuada pela CONTRATADA,;

5.5.3.2. A CONTRATANTE deverd fornecer as credenciais
necessdrias para a execugdo da desinstalacdo, como usuario com
privilégio.

5.5.3.3. A estratégia a ser adotada na execucao da desinstalacéo sera
previamente acordada entre 0 CONTRATANTE e a CONTRATADA.

5.5.3.4. A desinstalagdo da ferramenta existente devera ocorrer de
forma silenciosa para o usuario, sem necessitar de reboot do equipamento
e sem solicitar acdes do usuario da estagao/servidor;

5.5.3.4.1. Em casos especificos onde seja necessério reboot, devera
ser informado para a CONTRANTE para que se monte uma
estratégia de forma a n&o interromper o fluxo de trabalho
onde se necessitar;

5.5.3.5. O equipamento onde for instalado a nova solucdo devera estar
LIMPA e sem vestigios da instalacdo anterior, de forma que ndo se acarrete
crashes e erros na instalacdo do novo agente e que ndo ocorra situacdes
em que mais de 1 solucdo além da vigente por este certame estejam
instaladas no equipamento ao mesmo tempo;

5.5.3.6. Problemas na execucado da desinstalacdo do agente deverao
ser imediatamente comunicadas a CONTRATANTE;
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5.5.4. Servico de instalagao e configuracéo
5.5.4.1. A instalacdo devera ocorrer em todo o ambito da JF1;

5.5.4.2. A instalacdo do agente devera pressupor desinstalacdo da
solucao anterior;

5.5.4.3. A instalacdo do agente devera ser imperceptivel para o
usuario, de forma a nao aparecer pop-ups, mensagens, caixas de dialogos
solicitando acdo de usuario e nem janelas modais, de forma a interromper
de qualquer forma o usuario;

5.5.4.4. Os servicos de instalagdo devem compreender a configuragao
da geréncia centralizada em nuvem ou a configuracdo dos equipamentos
servidores virtuais para os componentes da solugéo on-premise, incluindo
appliance virtual da geréncia centralizada, banco de dados da solucéo e
demais componentes a serem utilizados pela solucdo de geréncia,

5.5.4.5. Deveré possibilitar a instalacdo dos componentes da solucao
de forma a refletir a estrutura hierarquica da JF1, observando a ordem:
TRF1 > Secdo Judiciaria > Subsecdo Judiciaria e o gréfico arquitetural
Figura 1: Mapa Arquitetural, constante do subitem 6.4 deste Anexo;

5.5.4.6. A instalacdo dos agentes deverd ser realizada de forma
remota, abrangendo todas as Secoes e Subsecdes;

5.5.4.7. Deve permitir que se instale os agentes individualmente por
computador ou em lote, para varios computadores;

5.5.4.8. A interoperabilidade entre os componentes da solucdo devera
ser configurada por politicas na geréncia e utilizando protocolos seguros;

5.5.4.9. Dever4d permitir que se programe através de politicas o
agendamento da distribuicdo dos itens atualizados na geréncia centralizada
para os repositorios;

5.5.4.10. Ao final do processo de instalagdo a CONTRATADA devera
fornecer os seguintes relatérios:

5.5.4.10.1. Relagdo de todos os computadores contendo antivirus
instalado, com no minimo as seguintes informacoes,
agrupados por localidade — Subsecao/Secao/TRF1;

5.5.4.10.2. Sumarizagdo no formato grafico ou tabular com
agrupamento por localidade - Subsecdo/Secao/TRF1,
contendo no minimo:

5.5.4.10.2.1. Versao de cada modulo da solucéo instalado;

5.5.4.10.2.2. Versao da DAT ou catalogo de vacinas instalado;
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5.5.4.10.2.3. Versdo de demais bibliotecas ou catalogos que
compdem a solucéo instalado;

5.5.4.10.2.4. Os relatorios serdo utilizados para avaliar
conformidade da prestacao do servico de instalacao;

5.5.4.10.2.5. Serdo comparados com o quantitativo de maquinas
ativas na JF1, utilizando a seguinte féormula para apurar
o indice de instalacéo:

5.5.4.10.2.5.1. IND — indice de instalac&o;

5.5.4.10.2.5.2. QAl — Quantidade de computadores com
antivirus instalado;

5.5.4.10.2.5.3. QLA — Quantidade licencas adquiridas;

5.5.4.10.2.5.4. SerA& dado aceite da solucdo quando o
resultado da instalacdo IND possua valor igual ou
superior a 0.8 — IND >=0.8;

5.5.5. Solucédo de antivirus para estacdes de trabalho

5.5.5.1. Deverad ser compativel com as seguintes tecnologias de
sistema operacional, no minimo:

5.5.5.1.1. Windows 8.1;
5.5.5.1.2. Windows 10;
5.5.5.1.3. Linux CentOS;
5.5.5.1.4. Linux Debian;

5.5.5.2. Devera proporcionar protecdo contra ameacas, tais como
virus, ransomwares, trojans, spywares, worms, keylogers, dentre outros
malwares;

5.5.5.3. A solugcéo e todos os seus componentes deverdao funcionar
como um agente composto por um executavel Unico que sera instalado na
estacdo de trabalho, podendo encapsular os diversos moédulos que compde
a solucéo;

5.5.5.3.1. Caso a solugéo utilize de recursos de seguranga nativos do
Sistema Operacional, o0s mesmos serdo considerados como
mddulos do agente Unico utilizado;

5.5.5.3.2. O modulo EDR podera ser disponibilizado através de um
executavel ou médulo separado ao da solucéo de antivirus;

5.5.5.4. Deveréa ser capaz de reconhecer ataques e acfes maliciosas
por assinatura, por analise heuristica ou por machine learning;
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5.5.5.5. Solugdes que usem somente método de deteccdo por
assinatura ndo serao aceitas;

5.5.5.6. Devera possuir mecanismo de analise comportamental;

5.5.5.7. Deverd ser capaz de proteger atagues provenientes de
malwares;

5.5.5.8. Deverd ser capaz de realizar protecdo contra ameacas mesmo
estando o dispositivo ndo conectado a internet;

5.5.5.9. Quando o equipamento estiver fora da cobertura da geréncia
centralizada deverd ser capaz de buscar atualiza¢des na internet, na nuvem
do fabricante;

5.5.5.10. Devera permitir criar bloqueios personalizados, baseado no
nome do aplicativo, caminho do aplicativo e hash do arquivo;

5.5.5.11. Deverda ser capaz de detectar, alertar e prevenir quando for
detectado alguma ameaca;

5.5.5.12. Devera ser capaz de prover prote¢cdo contra-ataques que
explorem vulnerabilidades do sistema operacional do host, de acordo com o
estabelecido no item 5.5.5.1 deste Anexo;

5.5.5.13. Devera possuir protecéo contra BOTs e variantes;

5.5.5.14. Devera efetuar protecdo permanente e em tempo real dos
processos em memodria,;

5.5.5.14.1. Processos suspeitos deverao ser bloqueados;

5.5.5.15. Devera possuir mecanismos de analise avancada para
protecdo e remediacdo de virus de codigo polimorfos, ofuscados,
criptografados e contra ameacas avancadas e persistentes, que nao sao
detectadas pelos métodos convencionais de antivirus;

5.5.5.16. Devera ser capaz de detectar variagbes de malwares
geradas em memoria principal;

5.5.5.17. Devera oferecer tecnologia de protecdo baseada em técnicas
de Inteligéncia Artificial do tipo Machine Learning;

5.5.5.18. Em casos de aplicagbes com comportamento malicioso
detectado, devera efetuar bloqueios de processos e efetuar isolamento de
comunicacao;

5.5.5.19. Devera oferecer protecdo contra-ataques de ODay (dia zero);

5.5.5.20. Devera oferecer protegdo contra Ransomwares, com
capacidade de avaliar processos criptograficos em execucdo no sistema,
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exclusao de backups, nimero alto de operacdes de I/O no sistema de
arquivos;

5.5.5.21. Devera informar o nome ou endereco IP da origem do ataque
ou infeccéo;

5.5.5.22. Devera oferecer funcionalidade de controle de aplicactes,
identificando aplicagdes no minimo pelo codigo Hash do executavel,
caminho e nome do aplicativo malicioso;

5.5.5.23. Deverd oferecer protecao contra virus de macro e por scripts
variados, incluindo bash e powershell;

5.5.5.24. Devera oferecer mecanismo de bloqueio baseado em anélise
realizada pela central de inteligéncia do fabricante oriundo da nuvem;

5.5.5.25. Devera implementar técnicas de Deteccao e Resposta (EDR)
para prover deteccéo e investigacao para atividades suspeitas;

5.5.5.26. Devera possibilitar visualizar toda a cadeia de ataque,
inclusive 0s processos e aplicativos executados, arquivos e registros
utilizados, enderecos acessados, dentre outros;

5.5.5.27. Devera oferecer protecdo para alteracdes suspeitas de
registro;

5.5.5.28. Devera prover mecanismos para criacdo protecoes
personalizadas para deteccao;

5.5.5.29. Devera oferecer prote¢cdo contra processos que tentem
alterar ou manipular indevidamente os componentes instalados e em
execucao do antivirus (autoprotecao);

5.5.5.30. Devera oferecer protecdo contra-ataques direcionados;
5.5.5.31. Deveré gerar log local assim como envia-los para a geréncia;
5.5.5.32. Devera permitir inclusao de excec¢des aplicacbes e caminhos;

5.5.5.33. A solucdo devera oferecer protecdo para ameacas em
execucao:

5.5.5.33.1. Na memodria principal (RAM);
5.5.5.33.2. Em arquivos;
5.5.5.33.3. No trafego de rede;

5.5.5.33.4. Em dados provenientes de browsers de navegacao web
(downloads, scripts, etc);

66



JUSTICA FEDERAL B
TRIBUNAL REGIONAL FEDERAL DA 12 REGIAO

5.5.5.33.5. Em arquivos compactados (formatos zip, exe, cab, rar,
etc);

5.5.5.33.6. Em processos de inicializacdo automatica;
5.5.5.33.7. Em servicos criados/modificados;

5.5.5.34. Solucdo devera efetuar a protecdo permanente, em tempo
real, quando arquivos forem acessados, lidos, gravados, alterados ou
renomeados;

5.5.5.35. Deveréa permitir bloqueio de altera¢des nas configuragfes do
antivirus por parte do usuério, sendo permitido apenas por alteracées de
politicas ou mediante insercdo de senha/password, definidos na geréncia;

5.5.5.36. Devera possibilitar a criacdo de lista de aplicacdes confiaveis
(lista de excecdes), a partir da geréncia centralizada, para eliminacdo de
detecc¢des do tipo falso positivo;

5.5.5.36.1. Devera oferecer a possibilidade de editar esta lista, com
incluséo e remogéo de aplicativos;

5.5.5.37. Devera possuir a capacidade de detectar antivirus de outros
fabricantes que possam acarretar incompatibilidade;

5.5.5.38. Devera impedir execucdo e instalacdo de aplicativos cujo
comportamento seja suspeito ou que constem na lista de aplicativos
inseridos na geréncia centralizada;

5.5.5.39. Devera detectar e proteger em tempo real o computador
contra vulnerabilidades e acdes maliciosas executadas em navegadores
web por meio de paginas da web e scripts em linguagens tais como
javascript, vbscript, activex, etc;

5.5.5.40. Devera oferecer mecanismo de controle de dispositivos
externos;

5.5.5.41. A administracdo das regras da funcionalidade para controle
mecanismos externos devera ser realizada a partir da geréncia
centralizada,;

5.5.5.42. O mecanismo de controle de dispositivos externos devera
possibilitar monitorar e bloguear dispositivos a partir de regras e politicas
estabelecidas na gerencia centralizada, para no minimo:

5.5.5.42.1. Dispositivos de rede externos (wifi portétil, dispositivos de
dados moveis);

5.5.5.42.2. Transferéncias de dados para dispositivos mobile.;
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5.5.5.42.3. Transferéncias de dados para dispositivos de
armazenamento externos;

5.5.5.42.4. Possibilitar agcdes de bloqueio na execucdo de arquivos
em transferéncia através de browsers e clientes de e-mail.

5.5.5.43. Deve oferecer ou executar uma das seguintes opcfes de
acles corretivas para programas maliciosos detectados: bloquear o objeto,
executar a limpeza da ameaca e executar acdo de quarentena;

5.5.5.44. Os mecanismos de protecdo deverdo ser executados sem
comprometer o desempenho dos computadores, de forma que nao seja
perceptivel aos seus usuarios e nem influenciem negativamente no
rendimento de aplicagbes em servidores;

5.5.5.45. No minimo as seguintes ocorréncias deverdo ser registradas
em arquivo de log local ou enviadas para a geréncia centralizada:

5.5.5.45.1. Atualizacéo de engine e/ou repositdrio de vacinas.
5.5.5.45.2. Recebimento de politicas e tarefas da geréncia;

5.5.5.45.3. Inicializacao e finalizacdo de varreduras, agendadas ou
manuais, ou quando realizada por meio de andlise dos
processos em tempo real baseado em machine learning;

5.5.5.45.4. Deteccado de alguma ameaca, registrando no minimo as
seguintes informacdes:

5.5.5.45.4.1. Nome da ameagca;

5.5.5.45.4.2. Tipo da ameacga;

5.5.5.45.4.3. Arquivo ou local infectado;
5.5.5.45.4.4. Data e hora da deteccéao;
5.5.5.45.4.5. Mecanismo que gerou a deteccao;
5.5.5.45.4.6. Nome da maquina/endereco IP;
5.5.5.45.4.7. Acéo realizada;

5.5.5.45.4.8. Usuario logado no sistema;

5.5.5.46. Devera buscar por itens de atualizacdo nos repositorios,
configurado pela geréncia, de acordo com topologia e politicas
especificadas;

5.5.5.47. Devera possibilitar mais de uma versao da ferramenta e seus
insumos, para que em casos de incompatibilidades decorrentes de
atualizacdes, seja possivel reinstalar versdes anteriores estaveis ou instalar
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versdbes novas em grupos especificos, para fins de testes de
compatibilidade antes de instalagdo em todo parque;

5.5.5.48. Devera fornecer informacfes do status do agente e de seus
componentes, através da geréncia com informacdes atualizadas com delay
maximo de 5 minutos;

5.5.5.49. Deve ser disponibilizado nos idiomas portugués,
preferencialmente, ou inglés;

5.5.6. Garantia e atualizacdo das licencas, para estacdes de trabalho

5.5.6.1. A garantia técnica devera ser contratada junto ao fabricante da
solugédo, e sua vigéncia ndo podera ser inferior ao periodo de 60 (sessenta)
meses, contados a partir da aceitacao definitiva da solucao;

5.5.6.2. O atendimento do servico de suporte técnico da garantia,
devera ser feito por intermédio da CONTRATADA ou diretamente com a
fabricante através de portal especifico para fins de suporte ou por e-mail;

5.5.6.3. A garantia técnica deverd ser acionada nas situacfes
especificas onde a CONTRATADA nao conseguir solucdo para o problema
ou quando o problema for detectado em relacdo aos elementos da solucéo
contratada, tais como bugs ou algum mal funcionamento;

5.5.6.4. A garantia técnica devera incluir o fornecimento das
atualizacdes do fabricante para a solucéo;

5.5.6.5. As atualizacbes deverdo ser fornecidas independente de
solicitacdo da CONTRATANTE.

5.5.6.6. Deveréao ser providas atualizagbes das listas de definicbes de
virus e demais insumos para funcionamento atualizado da solucdo, de
acordo com o mercado;

5.5.6.7. Devera permitir atualizacdes da engine do agente (software),
assim como da base de dados, padrbes de comportamento e quaisquer
outros elementos pertinentes a solucéo;

5.5.6.8. A garantia técnica contempla suporte técnico do fabricante,
servicos de manutencfes e atualizacbes da solucdo antivirus, base de
dados de vacinas, bem como disponibilizacéo de:

5.5.6.8.1. Solugcéao de problemas que afetem elementos da solucéo,
incluindo os softwares, atualizagdes e instalagéo, evolugdes,
patches, corre¢des, updates, fixes, service packs, upgrades,
builds, novas funcionalidades, novos modulos, adequacoes e
esclarecimento de davidas;
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5.5.6.8.2. Manuais dos produtos e servicos ofertados, base de
conhecimento para solugbes conhecidas, canal de
comunicacao, esclarecimento de davidas e quaisquer outras
informagdes solicitadas pela CONTRATANTE:

5.5.6.8.2.1. As informacgdes prestadas deveréo ser
disponibilizadas preferencialmente no idioma Portugués
do Brasil ou na falta deste, obrigatoriamente no idioma
em Inglés;

5.5.6.8.3. Novas versbes da solucdo lancadas pelo fabricante e
lancamento de novos softwares em substituicdo da solucdo
contratada, em caso de descontinuacdo do software
fornecido.

5.5.6.9. Os servigcos descritos neste item deverdo ser prestados
mediante abertura de chamado pela CONTRATANTE ou pela
CONTRATADA, diretamente no portal de comunicacdo e suporte do
fabricante, realizado por meio de e-mail e site de helpdesk;

5.5.6.10. A garantia deve incluir o funcionamento do servico de
sandbox e de deteccdo e resposta durante todo o periodo de vigéncia da
garantia.

5.6. SOLUCAO DE ANTIVIRUS PARA SERVIDORES
5.6.1. Caracteristicas gerais:

5.6.1.1. Entende-se por agente ou antivirus como sendo a ferramenta
de protecdo contra malwares ou virus, termo a ser usado tanto para os
componentes de protecdo de estagcbes de trabalho ou equipamentos
servidores;

5.6.1.2. A Solugéo devera ser baseada na arquitetura cliente/servidor,
sendo composta por componente de geréncia centralizada e agentes
antivirus:

5.6.1.2.1. O servigco de geréncia centralizada devera ser ofertado,
preferencialmente, a partir da nuvem. Caso o fornecedor
oferte servico de geréncia centralizada de solucdo on-
premise, essa devera ser disponibilizada por meio de
appliance virtual do mesmo fabricante da solucéo ofertada ou
a Contratada devera realizar a instalacdo e configuracéo
do(s) servidor(es) no ambiente disponibilizado, sem custo
adicional para o Contratante;

5.6.1.2.2. O trafego de dados entre 0s agentes e geréncia
centralizada devera ocorrer através de conexao segura;
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5.6.1.2.3.0s componentes da solucdo deverdo manter
compatibilidade com o ambiente tecnologico da Justica
Federal da 12 Regido - JF1, conforme descrito no item 06
deste Anexo;

5.6.1.3. A solucdo devera permitir instalacdo dos agentes de forma
remota, abrangendo todas as Secdes e Subsecdes;

5.6.1.4. A solucéo devera ser fornecida pronta para utilizacdo imediata
da JF1, ndo sendo permitida apresentacdo de qualquer procedimento que
configure o desenvolvimento da solu¢cédo apos a contratacao;

5.6.1.5. A solucéo devera ser de um unico fabricante, ndo devendo ser
composta por modulos, softwares, scripts ou plug-ins de terceiros;

5.6.1.5.1. Ressalvados os casos em que a solucdo ofertada utilize
moédulos do préprio Sistema Operacional, como Firewall e
recursos de protecao antimalware nativos;

5.6.1.6. A solucdo devera oferecer protecdo em camadas para
deteccao de malwares;

5.6.1.7. O fabricante devera oferecer servico de analise e criacdo de
solucdo especifica para quando for identificado um possivel malware ndo
detectado pela solucéo antivirus;

5.6.2. Gerenciamento centralizado:

5.6.2.1. A console de geréncia centralizada devera oferecer interface
baseada em modo grafico (GUI) acessivel por software ou navegador web
de forma segura (HTTPS);

5.6.2.2. Permitir o gerenciamento, controle, configuragédo e operacao
de todo parque (produtos instalados nos clientes e quaisquer outros
modulos que componham a solucdo) de forma remota e centralizada;

5.6.2.3. A geréncia centralizada dever4 estar em consonancia e
compatibilidade com o ambiente tecnolégico exposto no item 06 deste
Anexo;

5.6.2.4. Devera permitir acessos simultaneos de varios usuarios a
console da geréncia (sessdes);

5.6.2.5. Devera possuir uma base de dados centralizada para
armazenamento das informacdes e logs dos clientes e da geréncia,

5.6.2.6. Devera permitir a criacdo e distribuicdo de politicas e tarefas
remotamente para todo agrupamento de itens gerenciados, grupos
especificos ou itens individuais através da console de geréncia;
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5.6.2.7. Deverad permitir operacfes de instalacdo, desinstalacdo e
atualizacdo dos modulos da solugcdo para todo agrupamento de itens
gerenciados, grupos especificos ou itens individuais através da console de
geréncia;

5.6.2.8. Oferecer mecanismo de comunicagcao (via push) entre o(s)
servidor(es) e os clientes para entrega de dados e informacdes;

5.6.2.9. Oferecer mecanismo de comunicacdo (via pull) entre os
clientes e o(s) servidor(es) para consulta de dados e informac¢des de forma
randémica;

5.6.2.10. A instalacdo ou atualizacdo dos moédulos componentes da
solucéo, distribuicdo de configuracdes, politicas e tarefas da geréncia aos
clientes deve ser realizada de forma silenciosa e sem necessidade de
reinicializacdo ou logoff do equipamento e sem necessidades de aguardar
alguma acgédo do usuério do equipamento;

5.6.2.11. Devera oferecer funcionalidade de execucado, criagcdo e
customizacao de consultas as informacdes contidas na base de dados;

5.6.2.11.1. Devera possibilitar a disponibilizacdo das informacfes em
modo de graficos ou tabelas;

5.6.2.11.2. Devera ser possivel exportar as informagfes obtidas nas
consultas em pelo menos um desses formatos: PDF, HTML,
TXT, CSV ou Json;

5.6.2.11.3. Devera permitir criacdo de alertas e notificacdo de
eventos para administradores e usuarios determinados;

5.6.2.11.4. Devera possibilitar pesquisa no historico de eventos;

5.6.2.11.5. Devera permitir execucdo de consultas por agendamento
e envio do resultado via email;

5.6.2.12. Devera disponibilizar as seguintes consultas pré-definidas:

5.6.2.12.1. Maquinas com maior numero de ocorréncia de virus e
ameagcas;

5.6.2.12.2. Usuarios com maior numero de ocorréncia de virus e
ameacas;

5.6.2.12.3. Histdrico de infec¢des nas ultimas 24 horas, 7 dias e 30
dias;

5.6.2.12.4. Virus e ameacas com maior numero de registros nas
altimas 24 horas, 7 dias e 30 dias;

5.6.2.12.5. VersOes dos produtos instalados;
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5.6.2.12.6. Versdoes das vacinas, quando for o caso, ou outras
politicas de protecdo adotadas.

5.6.2.13. Devera permitir criacdo de dashboards;

5.6.2.14. Devera permitir integracdo com o Active Directory da JF1
para descoberta de equipamentos ou de forma nativa na prépria solucéo;

5.6.2.14.1. Devera dar suporte a estrutura de florestas/dominios e
subdominios do Active Directory, refletindo a estrutura
hierarquica da JF1 no Active Directory: TRF1 > Secles
Judiciérias > Subsec¢6es Judiciarias

5.6.2.15. Devera permitir visualizagdo ou agrupamento dos agentes
instalados e gerenciados de forma a refletir a estrutura hierarquica da JF1,
na forma representada no Active Directory, observando a ordem: Tribunal
Regional Federal da 12 Regido - TRF1 > Sec¢&o Judiciaria > Subsecéo
Judiciéria, seguindo a representacdo da Figura 1: Mapa Arquitetural,
constante do subitem 6.4 deste Anexo;

5.6.2.16. Devera ser capaz de distinguir e agrupar equipamentos
servidores, estacdes de trabalho e notebooks, de forma a definir
agrupamentos distintos para aplicacdo de regras, tarefas e politicas;

5.6.2.17. Devera permitir que se configure diferentes politicas e tarefas
para diferentes agrupamentos de computadores, seja para pontos
especificos na estrutura em arvore (Secdo, Subsecdo) como para demais
grupos especificos (servidores ou estacdes de trabalho);

5.6.2.18. Devera possibilitar funcdo de heranca de politicas e tarefas
entre 0os grupos e subgrupos, com possibilidade de quebra de heranca;

5.6.2.19. O acesso a console da geréncia centralizada devera ser
efetuado mediante autenticacdo segura através de usuario cadastrado na
base de dados da solucdo ou através de autenticacdo integrada com
usuarios do Active Directory;

5.6.2.20. Todas as acOes realizadas pelos usuéarios da geréncia
deverdo ser registradas em log de auditoria, com no minimo descricdo da
acdo, nome do usuario, data e hora da acéao realizada:

5.6.2.20.1. No caso de geréncia em nuvem a solucdo devera prover
retencdo de log por no minimo 3 (trés) meses online e
possibilitar sua exportacao.

5.6.2.20.2. No caso de geréncia on-premise a solucdo devera
possibilitar criar backup da base de dados.
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5.6.2.21. Deve permitir cadastro de usuarios com, pelo menos, 0s
seguintes perfis (ou equivalentes):

5.6.2.21.1. Administradores, com acesso a todas as funcionalidades
da geréncia e em toda a estrutura hierarquica da JF1;

5.6.2.21.2. Administradores locais, com acesso a funcionalidades
especificas e em pontos de dominios especificos da estrutura
hierarquica da JF1,

5.6.2.21.3. Visualizacdo ou monitoramento, podendo abranger todo
contexto da estrutura hierdrquica da JF1 ou pontos
especificos;

5.6.2.22. Devera permitir instalacdo e desinstalacdo remota dos
agentes antivirus, através da console de gerenciamento;

5.6.2.23. A solucdo devera ser capaz de detectar e listar
equipamentos conectados na rede e que ndo possuam a solucao instalada;

5.6.2.24. Devera identificar através da integracdo com o Active
Directory, ou de forma nativa pela prépria solucdo, computadores sem o
agente antivirus instalado;

5.6.2.25. Devera apresentar a funcionalidade de instalacédo da solucao
nos equipamentos detectados através da listagem de equipamentos sem o
antivirus instalado ou por meio do Active Directory ou por orquestradores.

5.6.2.26. Devera possibilitar o download de pacotes executaveis de
instalacdo para proceder com instalagdo manual nos equipamentos,
observado os sistemas operacionais suportados;

5.6.2.27. Devera permitir limpeza automéatica de agentes inativos por
determinado periodo de tempo, liberando as respectivas licencas;

5.6.2.28. No caso da solugdo em nuvem, a plataforma deverd ser
certificada e garantir que utiliza controles de seguranca, disponibilidade,
integridade de processamento, confidencialidade ou privacidade das
informacgdes de acordo com os padrdes estabelecidos na certificacdo SOC2
(Padréao de Controle mundial de Organizacéo de Servigos com auditoria que
garante que os provedores de servicos gerenciem dados com seguranga,
para proteger os interesses e a privacidade de seus usuarios e clientes);

5.6.2.29. Devera ser possivel criagcdo de politicas para distribuicdo de
atualizacdes para o parque gerenciado com periodicidade minima diéria;

5.6.2.30. Deverd ser possivel criacdo de politicas para distribuicdo de
atualizacdes e vacinas para o parque gerenciado com periodicidade minima
diaria;
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5.6.2.31. Devera permitir configuracédo alternativa para permitir que o
agente busque atualizacdo na nuvem do fabricante quando estiver fora do
escopo da geréncia centralizada;

5.6.2.32. As atualizacfes deveréo ser do tipo incremental;

5.6.2.33. Devera permitir distribuicdo de versdes diferentes da solucao
para diferentes grupos de equipamentos;

5.6.2.33.1. Devera permitir determinar acbes para arquivos
infectados, como deixar em quarentena, restaurar e excluir;

5.6.2.34. Devera permitir determinar acdes para arquivos infectados,
como deixar em quarentena, limpar e excluir;

5.6.2.35. Devera possibilitar restauracdo manual de arquivos
quarentenados;

5.6.2.36. Devera permitir criar listas de exclusdes ou excecbes para
determinados aplicativos ou diretorios e subdiretorios;

5.6.2.37. Devera utilizar os recursos locais de forma otimizada, sem
impacto no desempenho do endpoint, ou possibilitar a configuracdo de
baixo uso de recurso do dispositivo nas operacdes do agente antivirus;

5.6.2.38. Devera permitir criacdo de politicas para bloqueio de
dispositivos de armazenamento externos;

5.6.2.39. Devera possibilitar extracdo de informacdes sobre
dispositivos bloqueados, contendo no minimo data e hora do ocorrido,
equipamento onde o bloqueio ocorreu, rétulo do dispositivo bloqueado e
usuario do sistema operacional logado durante o bloqueio;

5.6.2.40. Devera fornecer solugdo Sandbox, em nuvem ou on-premise,
para analise de malwares e mecanismo de reputacédo de softwares.

5.6.2.40.1. Em caso de fornecimento do Sandbox on-premise a
Contratada devera instalar e fornecer todos 0s recursos
logisticos e de infraestrutura necessarios para implantacao do
equipamento no ambiente do Contratante, a exemplo de
alimentacéao elétrica, cabeamento, sem custo adicional.

5.6.2.40.2. As funcionalidades do servico de Sandbox deverdo ser
integrados na geréncia centralizada;

5.6.2.41. Devera possibilitar aplicar bloqueios e respostas para
ameacas detectadas e analisadas pelo servico de Sandbox em todo o
parque;
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5.6.2.42. Dever4 apresentar interface para investigacdo usando
funcionalidades de Deteccdo e Resposta, sendo possivel tomar acdes para
0S equipamentos em andlise;

5.6.3. Servico de Desinstalacdo

5.6.3.1. A desinstalacdo do parque atual existente na JF1 devera ser
efetuada pela CONTRATADA,

5.6.3.2. A  CONTRATANTE deverd fornecer as credenciais
necessarias para a execucdo da desinstalacdo, como usuario com
privilégio.

5.6.3.3. A estratégia a ser adotada na execuc¢do da desinstalacdo sera
previamente acordada entre 0 CONTRATANTE e a CONTRATADA.

5.6.3.4. A desinstalacdo da ferramenta existente devera ocorrer de
forma silenciosa para o usuario, sem necessitar de reboot do equipamento
e sem solicitar ac6es do usuério da estacao/servidor;

5.6.3.4.1. Em casos especificos onde seja necessario reboot, devera
ser informado para a CONTRANTE para que se monte uma
estratégia de forma a nao interromper o fluxo de trabalho
onde se necessitar;

5.6.3.5. O equipamento onde for instalado a nova solucéo devera estar
LIMPA e sem vestigios da instalacao anterior, de forma que nédo se acarrete
crashes e erros na instalacédo do novo agente e que ndo ocorra situacoes
em que mais de 1 solucdo além da vigente por este certame estejam
instaladas no equipamento a0 mesmo tempo;

5.6.3.6. Problemas na execucao da desinstalacdo do agente deverao
ser imediatamente comunicadas a CONTRATANTE;

5.6.4. Servico de instalagcédo e configuragéo
5.6.4.1. A instalacdo devera ocorrer em todo o ambito da JF1;

5.6.4.2. A instalacdo do agente devera pressupor desinstalacdo da
solucao anterior;

5.6.4.3. A instalacdo do agente deverd ser imperceptivel para o
usuario, de forma a nao aparecer pop-ups, mensagens, caixas de dialogos
solicitando acdo de usuario e nem janelas modais, de forma a interromper
de qualquer forma o usuario;

5.6.4.4. Os servicos de instalagdo devem compreender a configuragao
da geréncia centralizada em nuvem ou a configuracdo dos equipamentos
servidores virtuais para os componentes da solugdo on-premise, incluindo
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appliance virtual da geréncia centralizada, banco de dados da solucdo e
demais componentes a serem utilizados pela solucao de geréncia,

5.6.4.5. Devera possibilitar a instalagdo dos componentes da solucéo
de forma a refletir a estrutura hierarquica da JF1, observando a ordem:
TRF1 > Secédo Judiciaria > Subsecado Judiciaria e o gréafico arquitetural
Figura 1. Mapa Arquitetural, constante do subitem 6.4 deste Anexo;

5.6.4.6. A instalacdo dos agentes devera ser realizada de forma
remota, abrangendo todas as Secdes e Subsecoes;

5.6.4.7. Deve permitir que se instale os agentes individualmente por
computador ou em lote, para varios computadores;

5.6.4.8. A interoperabilidade entre os componentes da solugédo devera
ser configurada por politicas na geréncia e utilizando protocolos seguros;

5.6.4.9. Devera permitir que se programe através de politicas o
agendamento da distribuicdo dos itens atualizados na geréncia centralizada
para 0s repositorios;

5.6.4.10. Ao final do processo de instalacdo a CONTRATADA devera
fornecer os seguintes relatérios:

5.6.4.10.1. Relacdo de todos os computadores contendo antivirus
instalado, com no minimo as seguintes informacdes,
agrupados por localidade — Subsecao/Secao/TRF1;

5.6.4.10.2. Sumarizacdo no formato grafico ou tabular com
agrupamento por localidade - Subsecdo/Secao/TRF1,
contendo no minimo:

5.6.4.10.2.1. Versdo de cada médulo da solugéo instalado;
5.6.4.10.2.2. Versao da DAT ou catalogo de vacinas instalado;

5.6.4.10.2.3. Versdo de demais bibliotecas ou catalogos que
compdem a solucéo instalado;

5.6.4.10.2.4. Os relatérios serdo utilizados para avaliar
conformidade da prestacao do servigco de instalacao;

5.6.4.10.2.5. Serdo comparados com o quantitativo de maquinas
ativas na JF1, utilizando a seguinte formula para apurar
o indice de instalacéo:

5.6.4.10.2.5.1. IND — indice de instalac&o;

5.6.4.10.2.5.2. QAl — Quantidade de computadores com
antivirus instalado;
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5.6.4.10.2.5.3. QLA — Quantidade licencas adquiridas;

5.6.4.10.2.5.4. Serd& dado aceite da solucdo quando o
resultado da instalacdo IND possua valor igual ou
superior a 0.8 — IND >=0.8;

5.6.5. Solucdo de antivirus para equipamentos servidores

5.6.5.1. Deverd ser compativel com as seguintes tecnologias de
sistema operacional, no minimo:

5.6.5.1.1. Windows Server 2012;

5.6.5.1.2. Windows Server 2016;

5.6.5.1.3. Windows Server 2019 e posteriores;
5.6.5.1.4. Linux CentOS;

5.6.5.1.5. Linux Debian;

5.6.5.1.6. Linux Red Hat;

5.6.5.2. Devera proporcionar protecdo contra ameacas, tais como
virus, ransomwares, trojans, spywares, worms, keylogers, dentre outros
malwares;

5.6.5.3. A solucédo e todos os seus componentes deverdo funcionar
como um agente composto por um executavel Unico que sera instalado na
estacdo de trabalho, podendo encapsular os diversos modulos que compde
a solugéo;

5.6.5.3.1. Caso a solugéo utilize de recursos de segurancga nativos do
Sistema Operacional, o0s mesmos serdo considerados como
mddulos do agente Unico utilizado;

5.6.5.4. Devera ser capaz de reconhecer ataques e acfes maliciosas
por assinatura, por analise heuristica ou por machine learning.

5.6.5.5. Solugbes que usem somente método de deteccdo por
assinatura ndo serao aceitas;

5.6.5.6. Devera possuir mecanismo de anélise comportamental;

5.6.5.7. Devera ser capaz de proteger ataques provenientes de
malwares;

5.6.5.8. Devera ser capaz de realizar protecdo contra ameacas mesmo
estando o dispositivo ndo conectado a internet;

5.6.5.9. Devera permitir criar blogueios personalizados, baseado no
nome do aplicativo, caminho do aplicativo e hash do arquivo;
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5.6.5.10. Deverda ser capaz de detectar, alertar e prevenir quando for
detectado alguma ameaca;

5.6.5.11. Dever& ser capaz de prover protecdo contra ataques que
explorem vulnerabilidades do sistema operacional do host, de acordo com o
estabelecido no item 5.6.5.1 deste Anexo;

5.6.5.12. Deverda possuir protecdo contra BOTs e variantes;

5.6.5.13. Devera efetuar protecdo permanente e em tempo real dos
processos em memodria,;

5.6.5.13.1. Processos suspeitos deverao ser bloqueados;

5.6.5.14. Devera possuir mecanismos de analise avancada para
protecdo e remediacdo de virus de codigo polimorfos, ofuscados,
criptografados e contra ameacas avancadas e persistentes, que nao sao
detectadas pelos métodos convencionais de antivirus;

5.6.5.15. Dever4 ser capaz de detectar variacbes de malwares
geradas em memoria principal;

5.6.5.16. Devera oferecer tecnologia de protecdo baseada em técnicas
de Inteligéncia Artificial do tipo Machine Learning;

5.6.5.17. Em casos de aplicacbes com comportamento malicioso
detectado, devera efetuar bloqueios de processos e efetuar isolamento de
comunicacao;

5.6.5.18. Devera oferecer protecao contra ataques de ODay (dia zero);

5.6.5.19. Devera oferecer protegdo contra Ransomwares, com
capacidade de avaliar processos criptograficos em execucdo no sistema,
exclusdo de backups, nimero alto de operacdes de I/0O no sistema de
arquivos;

5.6.5.20. Deveré informar o nome ou endereco IP da origem do ataque
ou infecc¢éo;

5.6.5.21. Devera ter a capacidade de bloguear ataques direcionados a
aplicacbes em execucgdo no servidor através de funcionalidade de protecdo
contra vulnerabilidades conhecidas e catalogadas através de CVE ou
catalogo proprio, tanto para o sistema operacional quanto para aplicacdes
instaladas no servidor;

5.6.5.21.1. O mecanismo devera proteger no minimo 0s seguintes
softwares de terceiros: Apache, Tomcat, JBoss, Microsft IIS,
SQL Server, PostgreSQL, Banco de Dados Oracle, MySQL e
variantes, Wordpress, Joomla, Adobe entre outros;
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5.6.5.22.Em caso de atague a solucdo deverd detectar
comportamentos maliciosos da aplicacéo web;

5.6.5.23. Para sistemas operacionais windows a solucdo devera
gerenciar o seu Firewall ou possuir Firewall bidirecional com deteccdo e
protecao contra intrusdes e ataques.

5.6.5.23.1. Firewall deverad possibilitar acdées como permitir e
bloquear: portas, range de portas, IPs, range de IPs e redes;

5.6.5.23.2. Devera ser possivel aplicar regras de permitir todo trafego
ou bloquear todo trafego;

5.6.5.24. Devera oferecer funcionalidade de controle de aplicagdes,
identificando aplicagcbes no minimo pelo codigo Hash do executavel,
caminho e nome do aplicativo malicioso;

5.6.5.25. Devera oferecer protecao contra virus de macro e por scripts
variados, incluindo bash e powershell;

5.6.5.26. Devera oferecer mecanismo de bloqueio baseado em analise
realizada pela central de inteligéncia do fabricante oriundo na nuvem;

5.6.5.27. Devera implementar técnicas de Deteccdo e Resposta (EDR)
para prover deteccao e investigagcao para atividades suspeitas

5.6.5.28. Devera possibilitar visualizar toda a cadeia de ataque,
inclusive 0s processos e aplicativos executados, arquivos e registros
utilizados, enderecos acessados, dentre outros;

5.6.5.29. Devera oferecer protecdo para alteracdes suspeitas de
registro;

5.6.5.30. Devera prover mecanismos para criacdo protecdes
personalizadas para deteccao;

5.6.5.31. Devera oferecer protecdo contra processos que tentem
alterar ou manipular indevidamente os componentes instalados e em
execucao do antivirus (autoprotecéo);

5.6.5.32. Devera oferecer protecdo contra ataques direcionados;

5.6.5.33. Deveré gerar log local assim como envia-los para a geréncia,
ou enviar logs em tempo real para a geréncia centralizada;

5.6.5.34. Deverda permitir inclusao de excec¢des aplicacbes e caminhos;

5.6.5.35. A solugdo devera oferecer protecdo para ameacas em
execucgao:

5.6.5.35.1. Na memodria principal (RAM);
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5.6.5.35.2. Em arquivos;
5.6.5.35.3. No trafego de rede;

5.6.5.35.4. Em dados provenientes de browsers de navegacao web
(downloads, scripts, etc);

5.6.5.35.5. Em arquivos compactados (formatos zip, exe, cab, rar,
etc);

5.6.5.35.6. Em processos de inicializacdo automética;
5.6.5.35.7. Em servicos criados/modificados;

5.6.5.36. Solucdo devera efetuar a protecdo permanente, em tempo
real, quando arquivos forem acessados, lidos, gravados, alterados ou
renomeados;

5.6.5.37. Devera possibilitar a criacdo de lista de aplicagBes confiaveis
(lista de excecbes), a partir da gerencia centralizada, para eliminagdo de
deteccdes do tipo falso positivo;

5.6.5.37.1. Devera oferecer a possibilidade de editar esta lista, com
incluséo e remocgao de aplicativos;

5.6.5.38. Devera possuir a capacidade de detectar antivirus de outros
fabricantes que possam acarretar em incompatibilidade;

5.6.5.39. Devera impedir execucdo e instalacdo de aplicativos cujo
comportamento seja suspeito ou que constem na lista de aplicativos
inseridos na geréncia centralizada;

5.6.5.40. Devera detectar e proteger em tempo real o computador
contra vulnerabilidades e acdes maliciosas executadas em nhavegadores
web por meio de paginas da web e scripts em linguagens tais como
javascript, vbscript, activex, etc;

5.6.5.41. Deve oferecer ou executar uma das seguintes opc¢bes de
acOes corretivas para programas maliciosos detectados: bloquear o objeto,
executar a limpeza da ameaca e executar acdo de quarentena;

5.6.5.42. Os mecanismos de protecdo deverdo ser executados sem
comprometer o desempenho dos computadores, de forma a néo influenciar
negativamente no rendimento de aplicacées em servidores;

5.6.5.43. No minimo as seguintes ocorréncias deverao ser registradas
em arquivo de log local ou enviadas para a geréncia centralizada:

5.6.5.43.1. Atualizacdo de engine e/ou repositorio de vacinas.

5.6.5.43.2. Recebimento de politicas e tarefas da geréncia;
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5.6.5.43.3. Inicializacdo e finalizacdo de varreduras, agendadas ou
manuais, ou quando realizada por meio de andlise dos
processos em tempo real baseado em machine learning;

5.6.5.43.4. Deteccao de alguma ameaca, registrando no minimo as
seguintes informacdes:

5.6.5.43.4.1. Nome da ameaca;
5.6.5.43.4.2. Tipo da ameaga;
5.6.5.43.4.3. Arquivo ou local infectado;
5.6.5.43.4.4. Data e hora da deteccéo;

5.6.5.43.4.5. Mecanismo que gerou a deteccdo (varredura
agendada, manual, em tempo real);

5.6.5.43.4.6. Nome da maquina/endereco IP;
5.6.5.43.4.7. Acao realizada;
5.6.5.43.4.8. Usuério logado no sistema;

5.6.5.44. Devera buscar por itens de atualizacdo nos repositérios,
configurado pela geréncia, de acordo com topologia e politicas
especificadas;

5.6.5.45. Devera possibilitar mais de uma versédo da ferramenta e seus
insumos, para que em casos de incompatibilidades decorrentes de
atualizac@es, seja possivel reinstalar versdes anteriores estaveis ou instalar
versdbes novas em grupos especificos, para fins de testes de
compatibilidade antes de instalacdo em todo parque;

5.6.5.46. Devera fornecer informagfes do status do agente e de seus
componentes, através da geréncia com informacdes atualizadas com delay
maximo de 5 minutos;

5.6.5.47. Deve ser disponibilizado nos idiomas: portugués
(preferencialmente) ou inglés;

5.6.6. Garantia e atualizacéo das licencas, para servidores

5.6.6.1. A garantia técnica devera ser contratada junto ao fabricante da
solucao, e sua vigéncia ndo podera ser inferior ao periodo de 60 (sessenta)
meses, contados a partir da aceitacao definitiva da solucao;

5.6.6.2. O atendimento do servico de suporte técnico da garantia
devera ser feito por intermédio da CONTRATADA ou diretamente com a
fabricante através de portal especifico para fins de suporte ou por e-mail;
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5.6.6.3. A garantia técnica dever4 ser acionada nas situacfes
especificas onde a CONTRATADA nao conseguir solucdo para o problema
ou quando o problema for detectado em relacdo aos elementos da solucéo
contratada, tais como bugs ou algum mal funcionamento;

5.6.6.4. A garantia técnica deverd incluir o fornecimento das
atualizacdes do fabricante para a solugéo;

5.6.6.5. As atualizacbes deverdo ser fornecidas independente de
solicitacdo da CONTRATANTE.

5.6.6.6. Deverao ser providas atualizacdes das listas de definicbes de
virus e demais insumos para funcionamento atualizado da solucédo, de
acordo com o mercado;

5.6.6.7. Devera permitir atualiza¢cdes da engine do agente (software),
assim como da base de dados, padrbes de comportamento e quaisquer
outros elementos pertinentes a solucao;

5.6.6.8. A garantia técnica contempla suporte técnico do fabricante,
servicos de manutencfes e atualizacbes da solucdo antivirus, base de
dados de vacinas, bem como disponibilizacéo de:

5.6.6.8.1. Solucdo de problemas que afetem elementos da solucéo,
incluindo os softwares, atualizagdes e instalagéo, evolugoes,
patches, corregdes, updates, fixes, service packs, upgrades,
builds, novas funcionalidades, novos madulos, adequagdes e
esclarecimento de duvidas;

5.6.6.8.2. Manuais dos produtos e servigcos ofertados, base de
conhecimento para solugbes conhecidas, canal de
comunicacao, esclarecimento de davidas e quaisquer outras
informacdes solicitadas pela CONTRATANTE:

5.6.6.8.2.1. As informacgdes prestadas deveréo ser
disponibilizadas preferencialmente no idioma Portugués
do Brasil ou na falta deste, obrigatoriamente no idioma
em Inglés;

5.6.6.8.3. Novas versbes da solucdo lancadas pelo fabricante e
langamento de novos softwares em substituicdo da solucdo
contratada, em caso de descontinuacdo do software
fornecido.

5.6.6.9. Os servicos descritos neste item deverdo ser prestados
mediante abertura de chamado pela CONTRATANTE ou pela
CONTRATADA, diretamente no portal de comunicacdo e suporte do
fabricante, realizado por meio de e-mail e site de helpdesk;
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5.6.6.10. A garantia deve incluir o funcionamento do servico de
sandbox e de deteccdo e resposta durante todo o periodo de vigéncia da
garantia.

5.7. SERVICO DE SUPORTE TECNICO ESPECIALIZADO

5.7.1. O servico de suporte técnico especializado devera ser prestado pela
CONTRATADA durante o prazo de 12 (doze) meses, contados a partir da
aceitacao definitiva da solucao.

5.7.2. O atendimento do servico de suporte técnico, incluindo telefone, e-
mail, presencial ou outros que se fizerem necessarios, devera ser realizado no
idioma Portugués do Brasil;

5.7.3.0 servico de suporte deverd incluir a operacionalizagdo das
atualizacdes do fabricante para a solugao, assim como servigcos de manutencgoes
da solucdo antivirus, base de dados de vacinas, com garantia completa dos
servigos prestados:

5.7.3.1. O servico técnico devera contemplar a solugdo de problemas
gue afetem elementos da solucéo, atualizacfes, problemas de instalacéo,
evolucbes, patches, aplicacdo e implantacdo de correcdes, updates, fixes,
service packs, upgrades, builds, novas funcionalidades, novos médulos,
adequac0es e esclarecimento de duvidas;

5.7.4. Os servicos descritos neste item deverdo ser prestados mediante
abertura de chamado pela CONTRATANTE, realizado por meio de contato
telefénico 0800, e-mail e site de helpdesk, quando houver, e em regime 24x7:

5.7.4.1. Para cada servico técnico prestado a CONTRATADA devera
fornecer um identificador para a chamada realizada, acompanhando o
nome do responsavel pelo tratamento do chamado;

5.7.4.2. Toda e qualquer acdo realizada pela CONTRATADA no
ambiente da CONTRATANTE s6 podera ser realizada com anuéncia e
autorizacdo da CONTRATANTE e por meio de acompanhamento de
representante indicado para tal fim;

5.7.5. A CONTRATADA devera fornecer relatério mensal dos chamados
efetuados ou de chamado especifico, contendo a data e hora da abertura por
chamado, data e hora de cada atendimento realizado, a descrigdo do problema
abordado e das ac¢0les realizadas e data do fechamento do chamado, apds aceite
por parte da CONTRATANTE.

5.7.6. Os servicos de suporte técnico e manutencdo deverdo ser realizados
na modalidade remota, conforme critérios estabelecidos:
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5.7.7. Os chamados deverao ser classificados conforme a severidade, de
acordo com as definicGes da tabela abaixo:

Categoria | Nivel Descricéo

Servigos totalmente indisponiveis. Falha em servidor de producéo
gue deixe indisponivel os recursos do mesmo (servico parado).
Impacto a maltiplos usuarios e/ou falha em servidor de producdo que
afete operacdes criticas da JF-1.

Servigos parcialmente indisponiveis ou com degradacao de tempo de
resposta no acesso aos aplicativos. Falha intermitente em servigos
suportados que torne o ambiente inoperante. Impacto individual ou a
pequenos grupos. Operacdo normal afetada, mas sem interrupcao.

Servicos disponiveis com ocorréncia de alarmes de avisos, consulta
sobre problemas, duvidas gerais sobre a ferramenta antivirus.
N&o Manutencdo e monitoramento de eventos de falhas ou de avisos
Critico relatados pelo cliente. Pequeno impacto a um ou mais usuarios. A
correcdo pode ser feita de maneira agendada, em um momento
futuro.

5.7.8. A CONTRATADA deveréa atender os chamados com prazo de inicio e
término de acordo com a tabela a seguir:

Urgente 1

Critico 2

Modalidade Niveis de severidade
Prazos de NG
Atendimento 1-Urgente | 2-Critico a0
E-mail, remoto, ou critico
telefone. Inicio 2 horas 4 horas 8 horas
Término 12 horas 24 horas 72 horas

5.7.9. Entende-se como término de atendimento a solucdo definitiva do
incidente ou reducdo de sua criticidade, a partir do qual sera considerado o prazo
limite do novo nivel de criticidade.

5.8. TREINAMENTO

5.8.1. Deverdo ser abordados no treinamento, no minimo, 0s seguintes
assuntos:

5.8.1.1. Informagdes e conhecimento sobre arquitetura, funcionamento
e componentes envolvidos na solucao.

5.8.1.2. Conhecimento da usabilidade e operacdo da solucao,
envolvendo:

5.8.1.3. Instalacéo e configuracdo dos componentes da geréncia.

5.8.1.4. Geréncia de politicas, tarefas e demais atividades oferecidas
pela geréncia da solugéo (criacdo e configuracao).

5.8.1.5. Instalacao e configuragéo dos agentes.

5.8.1.6. Criagéo e execucdo de consultas e relatorios
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5.8.2. O treinamento deve ser realizado de segunda a sexta-feira (dias
teis), entre 8h (oito) horas e 18h (dezoito) horas.

5.8.3. O treinamento deve ter carga horaria minima de 16 (dezesseis)
horas, limitado a 4h/aula diarias.

5.8.4. O treinamento sera realizado para no minimo 5 (cinco) alunos e no
maximo 10 (dez) alunos simultaneamente.

5.8.5. O treinamento devera ser realizado por videoconferéncia.

5.8.6. A Contratada devera fornecer aos participantes do treinamento os
certificados de conclusdo de curso contendo, no minimo:

5.8.6.1. Nome da empresa que ministrou a capacitacao;
5.8.6.2. Nome do curso;

5.8.6.3. Nome do servidor capacitado;

5.8.6.4. Data de inicio e término da capacitacao;
5.8.6.5. Carga hordéria;

5.8.6.6. Contelido programatico.

5.8.7. Os certificados deverdo ser entregues no prazo de 10 (dez) dias
corridos contados apoés o término do treinamento.

5.8.8. Ao final do treinamento, os servidores participantes efetuardo uma
avaliacdo do contetudo ministrado. A qualidade serd medida de 1 (um) a 10 (dez)
pontos em cada um dos seguintes critérios:

5.8.8.1. Pontualidade;
5.8.8.2. Didatica do instrutor;
5.8.8.3. Eficiéncia no repasse do conteudo;

5.8.8.4. Adequacao do treinamento ao conteudo exigido no item 5.8.1
deste Anexo;

5.8.8.5. Adequacéo da carga horaria.

5.8.9. Caso a média das avaliacbes seja inferior a 7 (sete) pontos, o
fornecedor deverd refazer o treinamento, apos as adequacbes necessarias,
especialmente de substituicdo do Instrutor, e sem qualquer custo adicional para a
TRF1, sendo que esse novo treinamento também serd submetido aos mesmos
critérios de avaliagao.

5.8.10. A realizag&o de novo treinamento substitutivo devera ocorrer em até
60 (sessenta) dias corridos, em data proposta pelo fornecedor e aprovada pela
TRF1.
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5.8.11. O fornecedor arcara com despesas de encargos tributarios, bem

como transporte e alimentag¢ao do instrutor.

6. AMBIENTE TECNOLOGICO
6.1. Plataforma de Hardware e software
6.1.1. Sistemas operacionais utilizados em servidores:
6.1.1.1. Windows Server 2012 (64 bits) e superiores.
6.1.1.2. Linux Server (64 bits).
6.1.2. Software utilizados nas estacdes clientes:
6.1.2.1. Windows 8.1 e 10;
6.1.2.2. Antivirus McAfee.
6.1.3. Browsers de mercado:
6.1.3.1. Chrome;
6.1.3.2. Internet Explorer;
6.1.3.3. Mozilla Firefox;
6.1.3.4. Microsoft Edge.
6.1.4. Ambiente de virtualizacao:
6.1.4.1. VMware Vsphere;
6.1.4.2. Oracle Virtualization Machine;
6.1.4.3. Microsoft Hyper-V.
6.1.5. Ferramentas de backup:
6.1.5.1. NetBackup.

6.2. Informagdes gerais:

RESUMO ANALITICO DE ATIVOS DE INFRAESTRUTURA
QUANTIDADE ESTIMA

ID DESCRICAO DA
01 CPDs 67
02 | Servidores Fisicos (hosts) 300
03 Servidores Virtuais Linux 944
04 | Servidores Virtuais Windows 614
05 Microcomputadores 12.784
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6.3. Ciclo de Vida:

6.3.1. O TRF1 procura adotar ciclo de vida de 5 (cinco) anos para todos os
ativos de Datacenter.

6.4. Figura 1 - do Mapa Arquitetural:

ARQUITETURA DA SOLUCAO DE ANTIVIRUS NA JF1

HIERARQUIA DE COMUNICACAO DA SOLUCAO

1%‘”,7—@

N2 Tl repositorio

-~ conexao direta
- > conexaoc de redundancia

MAPA GEOGRAFICO
DA 12 REGIAO

REDE MPLS

(FULL MESH)

MPLS

Secao/Subsecao

repositorio

clilente

7. GARANTIA TECNICA, ATUALIZACAO E SERVICOS DE INSTALACAO E
DESINSTALACAO

7.1. Garantia técnica e atualizacao

7.1.1. A garantia técnica devera ser contratada junto ao fabricante da solucéo,
e sua vigéncia ndo podera ser inferior ao periodo de 60 (sessenta) meses,
contados a partir da aceitacdo definitiva da solucéo;
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7.1.2. O atendimento do servico de suporte técnico da garantia, devera ser
feito por intermédio da CONTRATADA ou diretamente com a fabricante através de
portal especifico para fins de suporte ou por e-mail;

7.1.3. A garantia técnica devera ser acionada nas situacdes especificas onde a
CONTRATADA né&o conseguir solugdo para o problema ou quando o problema for
detectado em relacdo aos elementos da solugcédo contratada, tais como bugs ou
algum mal funcionamento;

7.1.4. A garantia técnica devera incluir o fornecimento das atualizacdes do
fabricante para a solucgao;

7.1.4.1. As atualizacbes de vacina deverdo ser fornecidas
independente de solicitacdo da CONTRATANTE.

7.1.4.2. Deveréo ser providas atualizacfes das listas de definicbes de
virus e demais insumos para funcionamento atualizado da soluc¢éo, de acordo com
0 mercado;

7.1.4.3. Devera permitir atualizacbes da engine do agente (software),
assim como da base de dados, padrées de comportamento e quaisquer outros
elementos pertinentes a solucao;

7.1.5. A garantia técnica contempla suporte técnico do fabricante, servigos de
manutencdes e atualizagbes da solugéo antivirus, base de dados de vacinas, bem
como disponibilizagéo de:

7.1.5.1. Solugéo de problemas que afetem elementos da solucéo,
incluindo os softwares, atualizacoes e instalacéo, evolucdes, patches, correcoes,
updates, fixes, service packs, upgrades, builds, novas funcionalidades, novos
modulos, adequacdes e esclarecimento de duvidas;

7.1.5.2. Manuais dos produtos e servicos ofertados, base de
conhecimento para solu¢cdes conhecidas, canal de comunicagao, esclarecimento
de duvidas e quaisquer outras informacdes solicitadas pela CONTRATANTE:

7.1.5.2.1. As informacgbes prestadas deverdo ser disponibilizadas
preferencialmente no idioma Portugués do Brasil ou na falta
deste, obrigatoriamente no idioma em Inglés;

7.1.5.3. Novas versbes da solucdo lancadas pelo fabricante e
lancamento de novos softwares em substituicdo da solucdo contratada, em caso
de descontinuacéo do software fornecido.

7.1.6. Os servicos descritos neste item, exceto os servicos descritos no item
7.1.4.1 deste Anexo, deverdo ser prestados mediante abertura de chamado pela
CONTRATANTE ou pela CONTRATADA, diretamente no portal de comunicacéo e
suporte do fabricante, realizado por meio de e-mail e site de helpdesk;
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7.1.7. A garantia deve incluir o funcionamento do servico de sandbox e de
deteccdo e resposta durante todo o periodo de vigéncia da garantia.

7.2. Servicos de instalacéo e desinstalacao
7.2.1. Servigo de Desinstalagéo

7.2.1.1. A desinstalacéo do parque atual existente na JF1 devera ser
efetuada pela CONTRATADA,

7.2.1.2. A CONTRATANTE devera fornecer as credenciais
necessarias para a execucao da desinstalacdo, como usuario com privilégio.

7.2.1.3. A estratégia a ser adotada na execucao da desinstalacao sera
previamente acordada entre 0 CONTRATANTE e a CONTRATADA.

7.2.1.4. A desinstalacdo da ferramenta existente devera ocorrer de
forma silenciosa para o usuéario, sem necessitar de reboot do equipamento e sem
solicitar acdes do usuario da estacao/servidor;

7.2.1.4.1. Em casos especificos onde seja necessario reboot, devera
ser informado para a CONTRANTE para que se monte uma
estratégia de forma a nao interromper o fluxo de trabalho
onde se necessitar;

7.2.1.5. O equipamento onde for instalado a nova solu¢ao devera estar
LIMPA e sem vestigios da instalacdo anterior, de forma que ndo se acarrete
crashes e erros na instalacdo do novo agente e que ndo ocorra situacdes em que
mais de 1 solucdo além da vigente por este certame estejam instaladas no
equipamento a0 mesmo tempo;

7.2.1.6. Problemas na execuc¢ao da desinstalacdo do agente deverao
ser imediatamente comunicadas a CONTRATANTE;

7.2.2. Servico de instalacéo e configuracéo
7.2.2.1. A instalacao devera ocorrer em todo o ambito da JF1,

7.2.2.2. A instalacdo do agente devera pressupor desinstalacdo da
solucéo anterior;

7.2.2.3. A instalacdo do agente devera ser imperceptivel para o
usuario, de forma a nao aparecer pop-ups, mensagens, caixas de dialogos
solicitando acéo de usuario e nem janelas modais, de forma a interromper de
qualquer forma o usuario;

7.2.2.4. Os servicos de instalacdo devem compreender a configuracao
da geréncia centralizada em nuvem ou a configuracdo dos equipamentos
servidores virtuais para 0s componentes da solucdo on-premise, incluindo
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appliance virtual da geréncia centralizada, banco de dados da solucdo e demais
componentes a serem utilizados pela solugéo de geréncia;

7.2.2.5. Devera possibilitar a instalagcdo dos componentes da solugéo
de forma a refletir a estrutura hierarquica da JF1, observando a ordem: TRF1 >
Secdo Judiciaria > Subsecado Judiciaria e o grafico arquitetural Figura 1: Mapa
Arquitetural;

7.2.2.6. A instalacdo dos agentes deverd ser realizada de forma
remota, abrangendo todas as Secdes e Subsecoes;

7.2.2.7. Deve permitir que se instale os agentes individualmente por
computador ou em lote, para varios computadores;

7.2.2.8. A interoperabilidade entre os componentes da solucdo devera
ser configurada por politicas na geréncia e utilizando protocolos seguros;

7.2.2.9. Devera permitir que se programe através de politicas o
agendamento da distribuicdo dos itens atualizados na geréncia centralizada para
0S repositorios;

7.2.2.10. Ao final do processo de instalacdo a CONTRATADA devera
fornecer os seguintes relatérios:

7.2.2.10.1. Relagédo de todos os computadores contendo antivirus
instalado, com no minimo as seguintes informacdes,
agrupados por localidade — Subsecao/Secao/TRF1;

7.2.2.10.2. Sumarizagdo no formato grafico ou tabular com
agrupamento por localidade - Subsecdo/Secao/TRF1,
contendo no minimo:

7.2.2.10.2.1. Versao de cada médulo da solugéo instalado;
7.2.2.10.2.2. Versao da DAT ou catalogo de vacinas instalado;

7.2.2.10.2.3. Versdo de demais bibliotecas ou catalogos que
compdem a solucéo instalado;

7.2.2.10.2.4. Os relatérios serdo utilizados para avaliar
conformidade da prestacao do servigco de instalacao;

7.2.2.10.2.5. Serdo comparados com o quantitativo de maquinas
ativas na JF1, utilizando a seguinte formula para apurar
o indice de instalacéo:

7.2.2.10.2.5.1. IND — indice de instalac&o;

7.2.2.10.2.5.2. QAl — Quantidade de computadores com
antivirus instalado;
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7.2.2.10.2.5.3. QLA — Quantidade licencas adquiridas;

7.2.2.10.2.5.4. Serd& dado aceite da solucdo quando o
resultado da instalacdo IND possua valor igual ou
superior a 0.8 — IND >=0.8.
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ANEXO Il - PREGAO ELETRONICO SRP N° 24/2022

MODELO DE PLANILHA PARA FORMULACAO DE PRECOS

quant. VALOR  VALOR
GRUPO | ITEM DESCRICAO UN. oAl UNITARIO - TOTAL
(RS) (RS)

Solugdo de antivirus, para estacoes de trabalho,
com garantia e atualizacao da solugdo, pelo
periodo de 60 meses, demais caracteristicas de
01 acordo com as especificacdes constantes do LICENCA | 19.284
Anexo [:

Versao:

Soluc¢ao de antivirus, para equipamentos
servidores, com garantia e atualizagao da
solugdo, pelo periodo de 60 meses, demais
02 caracteristicas de acordo com as especificagdes | LICENCA 3.122
constantes do Anexo I:

Versao:

Suporte especializado, demais caracteristicas de
acordo com as especificacdes constantes do

03 MESES 36
Anexo :
Treinamento, demais caracteristicas de acordo
04 com as especificacdes constantes do Anexo I: ALUNOS 26

VALOR TOTAL DO GRUPO
Os Grupos 1 e 2 possuem a mesma solucdo com 0os mesmos guantitativos
registrados pois tratam-se de tipo de licenciamento distintos que foram
assim distribuidos para ampliacdo da concorréncia, este Tribunal ira
homologar somente o lote/grupo de menor preco, devendo apés aceitacao
da melhor proposta, cancelar o grupo que restar com o maior valor.

OBSERVACOES:
Prazo de entrega, na ultima versao do software, por meio de chaves
de acesso ao site do fabricante, de ( ) dias Uteis, contados a partir

do recebimento da Ordem de Fornecimento;

Prazo de execucdo dos servicos de desinstalacdo, instalacdo e
configuracao, de ( ) dias uteis, contados a partir do recebimento da
Ordem de Fornecimento;

Prazo de inicio do servi¢o de treinamento, de __ ( ) dias Uteis,
contados do recebimento da ordem de execucao de servico, bem como, o prazo
de execucdo dos servicos de treinamento, de ( ) dias uteis,
contados a partir do seu inicio;
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Prazo de garantia e atualizacdo das licencas, de __ ( ) meses,
contados a partir da data de assinatura do Termo de Recebimento Definitivo;

Declaro que a empresa de acordo com a condigdo da empresa, ndo esta
sob pena de interdicéo de direitos previstos na Lei n° 9.605, de 12.02.98 (Lei
de Crimes Ambientais);

Declaro que de acordo com a condicdo da empresa a empresa nao
pratica registro de oportunidade junto ao fabricante;

Prazo de validade da proposta, de ( ) dias, contado do dia
atil imediatamente posterior ao indicado no item 02 deste Edital;

A licitante devera ofertar e indicar a ultima versdo de software disponivel
pelo fabricante, na data da licitagéo.

Outras Observacoes:

1 - Além das condi¢Bes constantes do subitem 4.2 deste Edital, deverdo constar
da proposta os seguintes dados do REPRESENTANTE LEGAL que assinara
o Contrato:

a) nome completo: d) celular:
b) e-mail: e) domicilio:
c) telefone:
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ANEXO Il - PREGAO ELETRONICO SRP N° 24/2022

MODELO DE FORMULARIO DE AVALIACAO TECNICA

1 O formuléario a partir do modelo constante do presente anexo é de
preenchimento obrigatorio, e devera fazer parte integrante da proposta técnica de
cada licitante.

by

2 As propostas que ndo atenderem a totalidade das caracteristicas
obrigatérias serdo desclassificadas.

3 O formulario devera ser preenchido sob a seguinte orientacao:

a) Coluna "Pagina do Manual/catalogo/etc” com indicacdo do requisito
comprovado: constar nome do documento comprobatério (catalogo /
folder / manual) com indicacdo da Pagina e citacdo do conteudo
comprobatério do requisito que contenha a informacdo que comprove a
caracteristica solicitada. Quaisquer comprovacfes baseadas em URLs do
fabricante, na internet, deverdo ser materializadas em documento que
devera ser anexado no Portal de Compras do Governo Federal, mesmo
gue de forma parcial.

DOCUMENTO COMPROBATORIO
(CATALOGO / FOLDER / MANUAL)
COM INDICACAO DA PAGINAE
CITACAO DO CONTEUDO
COMPROBATORIO DO REQUISITO

ITEM DO EDITAL E DA ESPECIFICAGAO
TECNICA

ITEM1-
1.1..
1.2...
ITEM 2 -
2.1.

2.2.
ITEMS -
5.1.

5.2.
ITEMG -
6.1.

6.2.
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ANEXO IV - PREGAO ELETRONICO SRP N° 24/2022
MINUTA DA ATA DE REGISTRO DE PRECOS

A Unido, por intermédio do TRIBUNAL REGIONAL FEDERAL DA
PRIMEIRA REGIAO, com sede na Praca dos Tribunais Superiores, Bloco “A” —
Brasilia/DF, inscrito no CNPJMF n. 03.658.507/0001-25, representado
pelo , Dr. , nos termos das Leis n. 8.666,
de 21 de junho de 1993, e n. 10.520, de 17 de julho de 2002, e dos Decretos n. 10.024, de
20 de setembro de 2019, n. 7.892, de 23 de janeiro de 2013, e demais normas legais
aplicaveis, obedecidas as disposi¢cdes contidas no instrumento convocatério e em face da

classificacdo da proposta apresentada no Pregao Eletrénico n. /20__, RESOLVE

registrar o preco ofertado pelo Fornecedor Beneficiario , estabelecido no
, inscrito no CNPJ sob o n. , representado

pelo Sécio, , conforme abaixo:

ITEM QUANTIDADE PRECO UNITARIO PRECO TOTAL

ANUAL ESTIMADA

1
Especificacéo:
2
Especificagao:

Este Registro de Precos tera validade de 12 (doze) meses, contados da
data da sua assinatura pelas partes, instante a partir do qual o instrumento sera
considerado apto a produzir seus juridicos efeitos. O extrato desta Ata sera publicado em
6rgao oficial da Administracao.

As especificagbes técnicas e demais exigéncias constantes do Decreto n.
7.892/13, no Processo Administrativo n. e Pregdo Eletrbnico n.
integram esta Ata de Registro de Precos, independentemente de transcri¢ao.

A presente Ata, apos lida e achada conforme, é assinada pelos
representantes legais do Tribunal Regional Federal da Primeira Regido e do Fornecedor
Beneficiario.

TRIBUNAL REGIONAL FEDERAL DA PRIMEIRA REGIAO (Gerenciador)

RAZAO SOCIAL DA EMPRESA
(Nome do Representante Legal)
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ANEXO V - PREGAO ELETRONICO SRP N° 24/2022

MINUTA DO CONTRATO
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TRIBUNAL REGIONAL FEDERAL DA 1* REGIAO

CONTRATO TRF1 MINUTA 16424171

CONTRATO N. /2022 PARA FORNECIMENTO, DESINSTALACAO,
INSTALACAO E CONFIGURACAO DE LICENCIAMENTO DE SOLUCAO
DE ANTIVIiRUS, QUE ENTRE SI CELEBRAM A UNIAO, POR
INTERMEDIO DO TRIBUNAL REGIONAL FEDERAL DA 1° REGIAO, E A

CONTRATANTE: UNIAO/Tribunal Regional Federal da Primeira Regiio, com registro no
CNPJ/MF n. 03.658.507/0001-25 e sede no SAU/Sul, Quadra 02, Bloco A, Praga dos Tribunais
Superiores, Brasilia, doravante denominado CONTRATANTE, neste ato representado, conforme
atribuicdes delegadas pelo Ato Presi n. 163 de 07/05/1991, por seu diretor-geral da Secretaria, CARLOS
FREDERICO MAIA BEZERRA, brasileiro, CPF n. 480.325.571-72, RG n. 1.015.832 - SSP/DF,
residente e domiciliado nesta Capital.

CONTRATADA: , Inscrita no CNPJ/MF , sediada na
, CEP: , tel/ fax: , doravante denominada
CONTRATADA, neste ato representada por , brasileiro, CPF , RG

, residente e domiciliado em

As partes acima qualificadas celebram o presente instrumento, com observacao ao constante no Processo
Administrativo Eletronico n. 0013621-23.2021.4.01.8000 — TRFle com fundamenton a Lei
10.520/2002; Decreto 7.174/2010; Lei Complementar 123/2006; Decreto 10.024/2019; Decreto
8.538/2015; Decreto 7.892/2013; Lei 8.666/1993; Pregiao Eletronico n. __ /2022: Ata de Registro de
Precos n. ___ /2022; demais disposi¢des regulamentares e mediante as seguintes clausulas e condigdes:

1. DO OBJETO

1.1. O presente instrumento tem por objeto o fornecimento, desinstalagdo, instalagdo e configuracdo de
licenciamento de solugdo de antivirus, com garantia e atualizacdo de versdes, bem como servigos de
suporte especializado e treinamento, para as estagdes de trabalho e equipamentos servidores do
Contratante, de acordo com as especificagdes, condigdes e observagdes constantes neste contrato.

2. DA FINALIDADE

2.1. A finalidade desta contratacdo ¢ prover o Contratante de solucdo com vistas a mitigar o risco de
infestacdo das estacdes de trabalho e equipamentos servidores por ameagas virtuais, bem como manter o
controle das estagdes de trabalho com antivirus atualizado.

3. DAS OBRIGACOES DA CONTRATADA
3.1. Por este instrumento, a Contratada obriga-se a:

3.1.1. Responsabilizar-se por todos os encargos sociais, trabalhistas, previdenciarios, fiscais e
comerciais, tributos de qualquer espécie que venham a ser devidos em decorréncia da execucao do
objeto contratado, bem como custos relativos ao deslocamento e estada de seus profissionais, caso
existam.

3.1.2. Responsabilizar-se pelos danos causados diretamente ao Contratante ou a terceiros, decorrentes
de sua culpa ou dolo, quando da execucdao deste contrato, ndo excluindo ou reduzindo essa
responsabilidade a fiscalizagdo ou o acompanhamento realizado pelo Contratante.

3.1.3. Arcar com o pagamento de eventuais multas aplicadas por quaisquer autoridades federais,
estaduais e municipais/distrital, em consequéncia de fato a ela imputavel e relacionado com o objeto
deste contrato.

3.1.4. Arcar com todos os prejuizos advindos de perdas e danos, incluindo despesas judiciais e
honorarios advocaticios resultantes de acdes judiciais a que o Contratante for compelido a responder
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em decorréncia desta contratagao.

3.1.4.1. Na hipotese de haver agdo judicial envolvendo terceiros, cujo objeto refere-se aos
servigos prestados e/ou produtos fornecidos ao Contratante, a Contratada deverd adotar as
providéncias necessarias no sentido de excluir o Contratante da lide. Nao obtendo éxito na
exclusdo, e, se houver condenagdo, devera reembolsar ao Contratante, no prazo improrrogavel
de 10 (dez) dias uteis, a contar da data do efetivo pagamento, as importancias que tenha sido
obrigado a pagar.

3.1.5. Manter, durante toda a vigéncia do contrato e em compatibilidade com as obrigagdes
assumidas, todas as condi¢des de habilitagdo e qualificagdo exigidas no instrumento convocatorio
para a contratagao.

3.1.6. Manter seus profissionais, quando nas dependéncias do Contratante, em perfeitas condigdes de
apresentacao e asseio, submetendo-os as normas internas de conduta, seguranga e disciplina e ao
Codigo de Conduta da Justica Federal, sem que se configure, com isso, qualquer vinculo
empregaticio com o 0rgao.

3.1.7. Substituir, no prazo estabelecido pelo Contratante, qualquer um de seus empregados que for
considerado inconveniente a boa ordem, demonstre incapacidade técnica, perturbe a acdo da
fiscalizacdo do Contratante, ndo acate as suas determina¢des ou niao observe as normas internas do
Contratante.

3.1.8. Prestar todos os esclarecimentos que forem solicitados pela fiscalizagdo do Contratante,
obrigando-se a atender todas as reclamacdes a respeito da execugdo do objeto contratado.

3.1.9. Comunicar ao Contratante, de imediato e por escrito, qualquer irregularidade verificada durante
a execuc¢ao do objeto deste contrato, para a adogao das medidas necessarias a sua regularizagao.

3.1.10. Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todos os dados
ou informagdes do Contratante ou suas representacdes obtidas em fun¢do da execucdo do objeto
contratado, além de qualquer assunto de interesse do Contratante ou de terceiros de que tomar
conhecimento em razdo da execucdo do objeto deste contrato, devendo orientar seus profissionais
nesse sentido.

3.1.10.1. Com a assinatura deste contrato, a Contratada compromete-se com os termos do seu
Anexo I, denominado Compromisso de Confidencialidade de Informagdes, sobre as condigdes
de revelacdo de informagdes sigilosas e as regras definidas para o seu uso e protecao.

3.1.11. Fornecer toda a documentacgao técnica original, completa e atualizada, contendo os manuais e
guias de instalac¢do, podendo ser em meio eletronico.

3.1.12. Iniciar a prestacdo dos servigos de suporte técnico imediatamente apds emissao do Termo de
Recebimento Definitivo dos itens 01, 02, 05 e 06.

3.1.13. Implementar no ambiente do Contratante as evolucdes tecnoldgicas necessarias para execugao
dos servicos contratados.

3.1.14. Garantir a qualidade do software em suas caracteristicas operacionais, de manutengao,
desempenho e consumo de hardware, durante o periodo de suporte.

3.1.15. Comunicar ao Contratante, por escrito, quando verificar condi¢des inadequadas ou a
iminéncia de fatos que possam prejudicar a perfeita prestacao do servigo.

3.1.16. Utilizar as melhores praticas, capacidade técnica, materiais, softwares, recursos humanos e
supervisdo técnica e administrativa, para garantir a qualidade do servico, o atendimento as
especificagcdes contidas neste contrato € seus anexos.

3.1.16.1. A solucdo deve adequar-se as necessidades de negocio e técnicas estabelecidas pela
seguranca do Contratante. E necessario considerar a infraestrutura existente, bem como sua
integracao eficiente.

3.1.17. Participar, por intermédio do preposto ou, se for o caso, de representante especifico
credenciado a decidir em seu nome, de todas as reunides e de atividades de coordenagao,
planejamento, acompanhamento e avaliagdao, que venham a ser convocadas pelo Contratante.
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3.1.18. Cumprir a execugdo dos servigos e atualizagdo de versdes, sempre que necessario, em tempo,
forma e regime de horario devidamente estabelecidos pelo Contratante.

3.1.19. Garantir ao Contratante que o conjunto de software licenciado para uso ndo infrinja quaisquer
patentes, direitos autorais.

3.1.20. Promover, em no maximo 05 (cinco) dias tuteis, as substitui¢des das licengas em caso de
falhas ou erros que impossibilitem as instalagdes dos conjuntos de software, respeitadas as condigdes
normais de uso.

3.1.21. Assegurar ao Contratante, em caso de descontinuidade de qualquer produto da solucao, e
durante a vigéncia contratual, o direito ao uso de qualquer produto que o substitua.

3.1.22. Apresentar solucao de contorno, nos casos em que foram detectados virus novos cujas vacinas
existentes ndo sejam eficazes, até a liberagdo de uma nova vacina especifica para o caso.

3.1.23. Disponibilizar profissionais qualificados para realizagdo do suporte técnico e curso de
capacitacdo, conforme exigéncia contidas no Anexo II deste contrato.

3.1.24. Adaptar-se a mudancgas, quando da evolucao da arquitetura, sendo facultada a vistoria, sem
que isso implique acréscimo nos pregos contratados e sem quaisquer custos adicionais para o
Contratante.

3.1.25. Apresentar no prazo de 10 (dez) dias apds a emissao da ordem de fornecimento, o cronograma
de execucao da implantacao da solugdo (desinstalacao da solugao em uso no Contratante e Segdes e
Subsec¢des Judicidrias e instalagdo da nova solugdo), observados os prazos maximos de definidos
neste contrato.

3.1.26. Responsabilizar, durante a prestacdo do suporte técnico on site, pelo custeio do deslocamento
do profissional ao local da prestacdo de servigo, bem como por todas as despesas de transporte,
diarias, hospedagem, seguro ou quaisquer outros custos envolvidos nos atendimentos das chamadas.

3.1.27. Prover os servigos de suporte técnico, incluindo o suporte do fabricante, tendo capacitagdao
para analisar problemas de configuragdo e funcionamento, bem como parametrizagao,
interoperabilidade e incompatibilidade do software, e a integracio do mesmo com o ambiente do
Contratante.

3.1.27.1. A identificacdo e a comunicacdo formal de defeito de software deverdo ser feitas
dentro do prazo de garantia, devendo a corregdo ser realizada ainda que a conclusdo do servigo
extrapole o prazo de garantia.

3.1.28. Informar ao Contratante o numero do telefone para fins de esclarecimento de dividas relativas
aos itens contratados, assim como para orientagdo e acompanhamento da solu¢do de problemas
quando ndo for demandada a presenca de um técnico, a critério do Contratante.

3.1.29. Informar pégina na Internet, do fabricante do(s) software(s), onde estejam disponiveis as
ultimas versdes do(s) software(s) e informagdes sobre correcdes e reporte de problemas, sem
restricdes de acesso publico ou via cadastramento de pessoas autorizadas para o acesso. A pagina
devera conter, ainda, documentacao técnica detalhada do(s) software(s) ofertado(s).

3.1.30. Possibilitar ao Contratante fazer quaisquer ajustes de configuragdo em quaisquer
funcionalidades da solugdo contratada, para adequacao ao ambiente onde esta instalado, sem prejuizo
dos servigos de suporte.

3.1.30.1. Caso o Contratante solicite, a Contratada devera fornecer, durante todo o periodo da
garantia, as orientagdes para que os ajustes sejam realizados, sem nenhum 6nus adicional ao
Contratante.

3.1.30.2. Caso seja necessario que se efetue algum downgrade na solu¢ao ou em algum item da
solucdo para adequacao ou contorno de algum problema detectado, o servigo devera ser
executado pela Contratada e sem Onus adicionais para a Contratante, até que seja
disponibilizada algum “fix” que torne possivel manter a solu¢ao do Contratante atualizada, de
acordo com os padrdes do fabricante.

4. DAS OBRIGACOES DO CONTRATANTE



4.1. Por este instrumento, o Contratante obriga-se a:

4.1.1. Proporcionar todas as condi¢des necessarias para que a Contratada possa cumprir o objeto deste
contrato.

4.1.2. Emitir Ordem de Fornecimento das licengas (Desinstalagdo e instalagdo), nos termos do
subitem 14.1 deste contrato.

4.1.3. Emitir Ordem de Execugdo dos Servigos (Treinamento).

4.1.4. Prestar informacdes e esclarecimentos que venham a ser solicitados pela Contratada,
necessarios a execucao deste contrato.

4.1.5. Comunicar a Contratada qualquer irregularidade verificada na execug¢do do contrato,
determinando, de imediato, as providéncias necessarias a sua regularizagao.

4.1.6. Acompanhar e fiscalizar, rigorosamente, o cumprimento deste contrato.
4.1.7. Designar servidor ou comissao para acompanhar e fiscalizar o contrato.

4.1.8. Disponibilizar copia da norma de seguranga da informacdo e das demais normas pertinentes a
execucao dos servigos.

4.1.9. Convocar os representantes da Contratada para realizacdo de reunido inicial, para alinhamento
de expectativas contratuais.

4.1.10. Atestar o recebimento da solugdo e da prestacdo dos servicos fornecidos pela Contratada que
estejam em conformidade com as especificagdes e prazos definidos neste contrato, conforme
inspecdes realizadas.

4.1.11. Recusar o recebimento do objeto que ndo estiver em conformidade com as especificagdes
constantes da proposta apresentada pela Contratada.

4.1.12. Avaliar relatorio e estatisticas dos servigos executados pela Contratada, observando as metas
de niveis minimos de servigo.

4.1.13. Emitir, explicitamente, decisdo sobre todas as solicitagdes e reclamagdes relacionadas a
entrega dos bens, ressalvados os requerimentos manifestamente impertinentes, meramente
protelatorios ou de nenhum interesse para a entrega das solugdes, no prazo maximo de 01 (um) mes,
contado do recebimento pelo Contratante, podendo ser prorrogado, motivadamente, por igual periodo.

4.1.14. Vetar o emprego de qualquer produto ou servigo que considerar incompativel com as
especificagdes estabelecidas e que possa ser inadequado, nocivo ou danificar seus bens patrimoniais
ou ser prejudicial a satide dos servidores ou de terceiros.

4.1.15. Permitir ao pessoal técnico da Contratada, desde que devidamente identificado, o acesso aos
equipamentos de propriedade do Contratante para a execucao dos servigos contratados, respeitadas as
normas de seguranga vigentes em suas dependéncias;

4.1.16. Comunicar a Contratada eventuais altera¢des de tecnologias citadas neste contrato ou em uso
no Contratante.

4.1.17. Fornecer os acessos necessarios para que a Contratada possa realizar a devida instalacdo/
desinstalacao da solucao adquirida.

4.1.18. Exigir, sempre que necessario, a apresentacdo da documentacdo pela Contratada que
comprove a manutencdo das condi¢des que ensejaram a sua contratacao.

5. DO ACOMPANHAMENTO E DA FISCALIZACAO

5.1. O acompanhamento e a fiscalizacdo do contrato consistem na verificacdo da conformidade da sua
execugdo pelo gestor do contrato, de acordo com as clausulas contratuais estabelecidas.

5.2. A gestao sera exercida por servidor ou comissao designada pelo Contratante.
5.3. O gestor do contrato de que trata o subitem 5.2 desta clausula deverd ainda:

5.3.1. Anotar em registro proprio todas as ocorréncias relacionadas com a execucao do objeto
contratado, determinando a Contratada o que for necessario a regularizagdo das faltas ou defeitos



observados.

5.3.2. Promover todas as a¢des necessarias para a regularizagdo das faltas ou defeitos observados no
cumprimento deste contrato.

5.3.3. Comunicar formalmente a Contratada as irregularidades cometidas.

5.3.4. Autorizar, receber e atestar os documentos da despesa, quando comprovado a fiel e correta
execugdo dos servigos, para fins de pagamento.

5.3.5. Propor as glosas na(s) Nota(s) Fiscal (is)/Fatura(s) em decorréncia de objeto ndo executado.
5.3.6. Controlar o prazo de vigéncia do instrumento contratual sob sua responsabilidade.

5.3.7. Acompanhar a execucdo desta contratacdo de forma a alcangar o cumprimento integral da
execug¢do do seu objeto.

5.3.8. Encaminhar as autoridades competentes eventuais pedidos de alteragdo e prorrogacao
contratual, observando os requisitos legais e contratuais.

5.3.9. Manter registro de aditivos.

5.3.10. Comunicar a autoridade superior, em tempo habil e por escrito, as situagdes que impliquem
atraso e descumprimento de cldusulas contratuais, para adog¢do dos procedimentos necessarios a
aplicacao das sangdes contratuais cabiveis.

5.4. As decisdes e providéncias que ultrapassarem a competéncia do gestor deverdo ser solicitadas ao seu
superior hierarquico em tempo habil para a ado¢ao das medidas convenientes.

\

5.5. Expirada a vigéncia do contrato, o gestor informard a autoridade competente acerca do integral
cumprimento do objeto para fins de registros e respectivo controle financeiro-orgamentario.

5.5.1. Observado o disposto no subitem 13.1.2 e ndo havendo pendéncias quanto a sua execucao, o
servidor ou comissdo oficiard a Contratada, se for o caso, acerca da devolucdo da garantia prestada na
forma do art. 56, § 1°, da lei 8666/1993.

6. DO LOCAL E PRAZO DE ENTREGA E EXECUCAO DOS SERVICOS

6.1. As licengas deverdo ser disponibilizadas, na tltima versdo do software, por meio de chave de acesso
no site do fabricante a ser enviada via e-mail para: TRF1 - sesei@trfl.jus.br; SIMG -
nutec.mg@trfl.jus.br; e UFT - nati@uft.edu.br, no prazo maximo de 10 (dez) dias tteis contados do
recebimento da Ordem de Fornecimento.

6.1.1. Deverao ser entregues juntamente com as chaves de acesso a documentacdo técnica e os
manuais pertinentes aos softwares adquiridos.

6.1.2. A validagdo das licencas entregues serd por meio de visualizagdo na console de gerenciamento
da solugdo, que devera estar disponivel para o cliente.

6.1.3. Entende-se por entrega da solucdo, objetos dos itens 01, 02, 05 e 06, a desinstalagdo e
instalacdo e configuragdo das licencas.

6.1.4. Deverao ser iniciados os prazos de garantia e atualizagdo das licencas apds o aceite definitivo.

6.2. Os servicos de desinstalacdo, instalagdo e configuracdo deverdo ser executados no prazo méaximo de
44 (quarenta e quatro) dias tteis, contados do recebimento provisorio dos itens 01, 02, 05 e 06.

6.3. O servigo de suporte devera ser iniciado apds assinatura do termo de recebimento definitivo dos Itens
01, 02, 05 e 06.

6.4. O servigo de treinamento devera ser iniciado no prazo maximo de 10 (dez) dias tteis, contados do
recebimento da ordem de execugao de servigo.

6.4.1. O servigo de treinamento devera ser finalizado com o prazo maximo de até 10 (dez) dias uteis,
contatos a partir do seu inicio.

6.5. Para execucdo dos servigos de instalagdo e suporte técnico a Contratada devera entrar em contato com
a equipe de fiscalizagdo do contrato ou via e-mail para: TRF1 - sesei@trfl.jus.br; SIMG -
nutec.mg@trfl.jus.br; e UFT - nati@uft.edu.br para que o Contratante disponibilize os meios de acesso
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remoto ao ambiente tecnologico.

6.6. O treinamento devera ser prestados de forma remota, devendo a Contratada enviar via e-mail para:

TRF1 - sesei@trfl.jus.br; SIMG - nutec.mg@trf1.jus.br; e UFT - nati@uft.edu.br o link de acesso.

7. DA GARANTIA TECNICA, ATUALIZACAO E SERVICOS DE INSTALACAO E
DESINSTALACAO

7.1. Garantia técnica e atualizagao:

7.1.1. A garantia técnica devera ser contratada junto ao fabricante da solucdo, e sua vigéncia ndo
poderd ser inferior ao periodo de 60 (sessenta) meses, contados a partir da aceitacdo definitiva da
solucao.

7.1.2. O atendimento do servigo de suporte técnico da garantia devera ser feito por intermédio da
Contratada ou diretamente com o fabricante através de portal especifico para fins de suporte ou por e-
mail.

7.1.3. A garantia técnica deverd ser acionada nas situagdes especificas onde a Contratada ndo
conseguir solugdo para o problema ou quando o problema for detectado em relagdo aos elementos da
solugdo contratada, tais como bugs ou algum mal funcionamento.

7.1.4. A garantia técnica devera incluir o fornecimento das atualiza¢des do fabricante para a solugao.

7.1.4.1. As atualizagdes de vacina deverdo ser fornecidas independente de solicitagdo do
Contratante.

7.1.4.2. Deverdo ser providas atualizacdes das listas de defini¢cdes de virus e demais insumos
para funcionamento atualizado da solugdo, de acordo com o mercado.

7.1.4.3. Devera permitir atualizagdes da engine do agente (software), assim como da base de
dados, padroes de comportamento e quaisquer outros elementos pertinentes a solugao.

7.1.5. A garantia técnica contempla suporte técnico do fabricante, servigos de manutengdes e
atualizagOes da solugdo antivirus, base de dados de vacinas, bem como disponibilizacao de:

7.1.5.1. Solugdo de problemas que afetem elementos da solucdo, incluindo os softwares,
atualizagdes e instalacdo, evolugdes, patches, correcdes, updates, fixes, service packs,
upgrades, builds, novas funcionalidades, novos moédulos, adequagdes e esclarecimento de
davidas.

7.1.5.2. Manuais dos produtos e servicos ofertados, base de conhecimento para solucdes
conhecidas, canal de comunicacdo, esclarecimento de duvidas e quaisquer outras informagdes
solicitadas pelo Contratante:

7.1.5.2.1. As informacgdes prestadas deverdo ser disponibilizadas preferencialmente no
idioma Portugués do Brasil ou na falta deste, obrigatoriamente no idioma em Inglés.

7.1.5.3. Novas versoes da solu¢cdo langadas pelo fabricante e langamento de novos softwares
em substituicdo da solugao contratada, em caso de descontinuagdo do software fornecido.

7.1.6. Os servigos descritos neste subitem 7.1, exceto os servigos descritos no subitem 7.1.4.1,
deverdao ser prestados mediante abertura de chamado pelo Contratante ou pela Contratada,

diretamente no portal de comunicagdo e suporte do fabricante, realizado por meio de e-mail e site de
helpdesk.

7.1.7. A garantia deve incluir o funcionamento do servico de sandbox e de detec¢do e resposta
durante todo o periodo de vigéncia da garantia.

7.2. Servigos de instalacdo e desinstalacao:
7.2.1. Servigo de Desinstalacao:

7.2.1.1. A desinstalagdo do parque atual existente no Contratante deverd ser efetuada pela
Contratada.

7.2.1.2. O Contratante devera fornecer as credenciais necessdrias para a execugdo da
desinstalacao, como usuario com privilégio.
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7.2.2.

7.2.1.3. A estratégia a ser adotada na execucdo da desinstalagdo sera previamente acordada
entre o Contratante e a Contratada.

7.2.1.4. A desinstalagdo da ferramenta existente devera ocorrer de forma silenciosa para o
usudrio, sem necessitar de reboot do equipamento e sem solicitar acdes do usudrio da
estacao/servidor.

7.2.1.4.1. Em casos especificos onde seja necessario reboot, deverd ser informado para o
Contratante para que se monte uma estratégia de forma a ndo interromper o fluxo de
trabalho onde se necessitar.

7.2.1.5. O equipamento onde for instalado a nova solugdo devera estar LIMPO e sem vestigios
da instalagdo anterior, de forma que ndo se acarrete crashes e erros na instalacio do novo
agente e que ndo ocorra situagdes em que mais de 01 (uma) solugdo além da vigente por este
contrato estejam instaladas no equipamento ao mesmo tempo.

7.2.1.6. Problemas na execu¢do da desinstalacio do agente deverdo ser imediatamente
comunicadas o Contratante.

Servigo de instalacdo e configuracgdo:
7.2.2.1. A instalacao devera ocorrer em todo o ambito do Contratante.
7.2.2.2. A instalacdo do agente devera pressupor desinstalacdo da solucdo anterior.

7.2.2.3. A instalacdo do agente devera ser imperceptivel para o usudrio, de forma a nao
aparecer pop-ups, mensagens, caixas de didlogos solicitando a¢do de usuario ¢ nem janelas
modais, de forma a interromper de qualquer forma o usuério.

7.2.2.4. Os servicos de instalagdo devem compreender a configuragdo da geréncia centralizada
em nuvem ou a configuracdo dos equipamentos servidores virtuais para os componentes da
solugdo on-premise, incluindo appliance virtual da geréncia centralizada, banco de dados da
solugdo e demais componentes a serem utilizados pela solucdo de geréncia.

7.2.2.5. Devera possibilitar a instalacio dos componentes da solucdo de forma a refletir a
estrutura hierdrquica do Contratante, observando a ordem: TRF1 > Secdo Judicidria >
Subsecao Judiciaria e o grafico arquitetural Figura 1: Mapa Arquitetural.

7.2.2.6. A instalacdo dos agentes devera ser realizada de forma remota, abrangendo todas as
Secoes e Subsecoes.

7.2.2.7. Deve permitir que se instale os agentes individualmente por computador ou em lote,
para varios computadores.

7.2.2.8. A interoperabilidade entre os componentes da solugdo devera ser configurada por
politicas na geréncia e utilizando protocolos seguros.

7.2.2.9. Devera permitir que se programe através de politicas o agendamento da distribui¢do
dos itens atualizados na geréncia centralizada para os repositorios.

7.2.2.10. Ao final do processo de instalacio a Contratada deverd fornecer os seguintes
relatorios:

7.2.2.10.1. Relacdo de todos os computadores contendo antivirus instalado, com no
minimo as seguintes informagdes, agrupados por localidade — Subse¢ao/Secao/TRF1.

7.2.2.10.2. Sumarizacao no formato grafico ou tabular com agrupamento por localidade —
Subsec¢ao/Secao/TRF1, contendo no minimo:

7.2.2.10.2.1. Versao de cada modulo da solugao instalado.
7.2.2.10.2.2. Versao da DAT ou catalogo de vacinas instalado.

7.2.2.10.2.3. Versao de demais bibliotecas ou catalogos que compdem a solugdo
instalado.

7.2.2.10.2.4. Os relatorios serdo utilizados para avaliar conformidade da prestagao
do servico de instalagao.



7.2.2.10.2.5. Serao comparados com o quantitativo de maquinas ativas no
Contratante, utilizando a seguinte férmula para apurar o indice de instalagao:

a. IND — Indice de instalago.
b. QAI — Quantidade de computadores com antivirus instalado.
c. QLA — Quantidade licencas adquiridas.

d. Sera dado aceite da solugdo quando o resultado da instalagdao
IND possua valor igual ou superior a 0.8 — IND >=0.8.

8. DO RECEBIMENTO

8.1. O objeto deste contrato serd recebido da seguinte forma:

8.1.1.

Para os itens 01 e 02 do objeto o recebimento se dara da seguinte forma:

8.1.1.1. Provisoriamente, no prazo maximo de 10 (dez) dias uteis, apos a entrega das licengas,
por Ordem de Fornecimento, mediante Termo de Recebimento Provisoério.

8.1.1.1.1. O recebimento provisério consiste na identificacdo e conferéncia da solugdo
entregue ¢ o licenciamento devidamente aplicado na console de gerenciamento,
observada a necessidade de conclusdo da implanta¢do da gerencia centralizada e de no
minimo 10% do quantitativo da ordem de fornecimento distribuidas em pelo menos 3

localidades da 1* regido, com énfase na avaliacdo dos quantitativos e verificacdo da
adequacdo da marca, versdo e itens de maior relevancia do produto fornecido em
comparacdo com Proposta Comercial.

8.1.1.1.2. Caso seja identificado problema ou pendéncia na solucao, o Contratante notificara a
Contratada e o prazo para o recebimento provisoério estabelecido no subitem 8.1.1.1 ficara
suspenso a contar da data do envio da notificagdo até a data de resolucdo do problema ou
pendéncia, sem prejuizo a aplicagdo das glosas e sangdes contratualmente previstas.

8.1.1.2. Definitivamente, no prazo maximo de 10 (dez) dias uteis, contados do término da
instalacdo e configuragdo da solucdo em todo o ambiente do Contratante, mediante Termo de
Recebimento Definitivo assinado pelas partes.

8.1.1.2.1. O recebimento definitivo consiste na verificagdo do atendimento aos requisitos
técnicos da solucdo e sua integral operabilidade no ambiente do Contratante.

8.1.1.2.2. Caso seja identificado problema ou pendéncia na solucdo, o Contratante
notificard a Contratada e o prazo para o recebimento definitivo estabelecido no subitem
8.1.1.2 ficaré suspenso a contar da data do envio da notificagdo até a data de resolucao do
problema ou pendéncia, sem prejuizo a aplicacdo das glosas e san¢des contratualmente
previstas.

8.1.1.3. A solugdo podera ser recusada nos seguintes casos:

8.1.1.3.1. Quando entregue com especificagdes técnicas inferiores ou divergentes das
contidas neste contrato.

8.1.1.3.2. Quando identificado avarias ou defeitos.

. Para o item 03 do objeto o recebimento se dard da seguinte forma:

8.1.2.1. Definitivamente, no prazo méaximo de 15 (quinze) dias corridos, contados a partir do 1°
dia util subsequente ao recebimento do documento de cobranga.

8.1.2.2. A Contratada deverd encaminhar, mensalmente, até¢ no 1* dia til do més subsequente
ao da prestacdo dos servigos, documento de cobranga para andlise do gestor do contrato e
aplicacdo dos niveis minimos de servigo.

8.1.2.3. Os servigos poderdo ser recusados no todo ou em parte nos seguintes casos:

8.1.2.3.1. Quando nao foram atingidos os niveis minimos de servigo ou quando nao
forem atendidos os requisitos estabelecidos neste contrato e em seus anexos.

8.1.2.3.2. Quando identificados defeitos ou outras inconformidades.



8.1.3. Para o item 04 do objeto o recebimento se darad da seguinte forma:

8.1.3.1. Provisoriamente, no prazo maximo de 15 (quinze) dias corridos apds o encerramento
da Ordem de Execucao dos Servicos, mediante Termo de Recebimento Provisorio.

8.1.3.2. Definitivamente, no prazo maximo de 15 (quinze) dias corridos, contados a partir da
data de assinatura do Termo de Recebimento Provisorio.

8.1.3.3. Os servicos poderao ser recusados no todo ou em parte nos seguintes casos:

8.1.3.3.1. Quando ndo foram atingidos os niveis minimos de servigo ou quando ndo
forem atendidos os requisitos estabelecidos neste contrato € em seus anexos.

8.1.3.3.2. Quando identificados defeitos ou outras inconformidades.

8.2. Niveis Minimos de Servigo Exigidos e Glosas aplicaveis:

8.2.1. Os Indicadores e glosas serdo aferidos nos termos abaixo descritos:

| TIAE — INDICADOR DE ATRASO

| Tépico H Descriga@o ‘
| Finalidade H Medir o tempo de atraso na entrega dos produtos e/ou na conclusdo dos servigos. ‘
. IAE < =| A meta definida visa garantir a entrega dos produtos e servigos dentro do prazo

Meta a cumprir .
0 previsto.

Instrumento  de || Através das ferramentas disponiveis para a gestdo de demandas, por controle proprio do

medigao Contratante e a serem acompanhadas pela Contratada.
A avaliagdo sera feita conforme linha de base do cronograma registrado na Ordem de
Fornecimento, na Ordem de Execugdo de Servigos ou nos prazos definidos no contrato, incluindo
os prazos de atendimento dos chamados.

Forma de Sera subtraida a data de conclusdo (desde que o fiscal técnico reconhega aquela data, com registro
em Termo de Recebimento Provisorio) pela data prevista para o inicio da execugdo do servigo ou

acompanhamento
da contagem do prazo de entrega.
Sera subtraida a hora da conclusdo do atendimento (desde que o fiscal técnico reconhega aquela
data, com registro em Termo de Recebimento Provisorio) pela hora de abertura do chamado, para
os prazos computados em horas.

Periodicidade H De acordo com a demanda.
IAE = TEX — TESTOnde:IAE — Indicador de Atraso de Entrega;
TEX — Tempo de Execugdo — corresponde ao periodo de execu¢do, da sua data de inicio até a data
de término.

. A data ou hora de inicio serd aquela constante na OES/OF ou da abertura
Mecanismo  de

Célculo (métrica)

do chamado; caso ndo esteja explicita, sera o primeiro dia util apés a emissdao ou abertura.A data
ou hora de entrega ou conclus@o devera ser aquela reconhecida pelo fiscal técnico. Para os casos
em que o fiscal técnico rejeita a entrega/conclusdo, o prazo de execucdo continua a correr,
findando-se apenas quando houver aceitagdo por parte do fiscal técnico.

TEST — Tempo Estimado para a execugdo — constante na OES/OF ou no contrato.

Observacgdes

Obsl: Serao utilizados dias e horas tuteis na medi¢ao.

Obs2: Os dias com expediente parcial na JF1 serdo considerados como dias tteis no computo do
indicador.

Obs3: Nao se aplicarda este indicador quando a execugdo for cancelada por solicitagdo da
Contratante.

Faixas de ajuste
no pagamento €
Sangoes

Para valores do indicador IAE:

0 dias ou 0 horas — Pagamento integral;

Glosa de 1%, por dia ou hora de atraso, sobre o valor da parcela em atraso ou sobre o valor mensal
dos servigos, até o limite de 20%.

A partir do 21° dia ou hora, para os prazos em hora, devera ser aplicada, cumulativamente as
penalidades contratualmente previstas.

| ID — INDICADOR DE DEFEITO

| Topico H Descrigdo ‘
Medir a quantitativo de defeitos nos servigos ¢ produtos entregues pela Contratada.
Finalidade Considera defeito quando o servico ou produto ndo atende a necessidade, ou ndo resolve o
problema, ou ndo atende ao requisito de qualidade minimo exigido.




Meta a cumprir H ID=0

Instrumento  de || Através das ferramentas disponiveis para a gestdo de demandas, por controle proprio do
medi¢do Contratante e a serem acompanhadas pela Contratada.

Forma de || Quantidade de defeitos identificados nos produtos e servigos entregues referentes a Ordem de
acompanhamento || Execugdo de Servi¢os ou chamados atendidos pelo fornecedor, sem justificativa aceita pelo TRF1.

| Periodicidade H Mensalmente

ID = Total de defeitos por OES (quando se tratar de atendimento por OES)

Mecanismo  de || ID = Total de chamados recusados ou total de chamados cujo o problema nao foi solucionado
Calculo (métrica) || *Somar o total de defeitos apurados apds o encerramento da OES ou total de defeitos apurados no
mes.

Para valores do indicador ID:

<2 — Pagamento integral

Faixas de ajuste || De 3 até 5 — Glosa de 2,5% sobre da fatura mensal ou valor da OES.

no pagamento e || De 6 até 8 — Glosa de 5,0% sobre da fatura mensal ou valor da OES.
Sang¢des De 9 até 11 — Glosa de 7,5 % sobre da fatura mensal ou valor da OES.

De 12 ou mais - Glosa de 10% sobre o faturamento mensal ou valor da OES.

OBSERVACAO: Os referidos indicadores sio cumulativos, portanto podem ser aplicados simultaneamente, ficando a
glosa total limitada ao percentual maximo de 20% do bem ou servico a que se referir a avaliagdo.

9. DA DOTACAO ORCAMENTARIA

9.1. A despesa com a execucdo do presente contrato correrd a conta dos recursos or¢camentarios

consignados no Programa de Trabalho e Elemento de Despesa . .

9.2. Foi emitida a Nota de Empenho , em , no valor de R$ ( ), para atender
as despesas oriundas desta contratagdo.

10. DO PRECO

10.1. O Contratante pagara a Contratada, pelo objeto deste contrato, os valores estabelecidos no Anexo IV
deste contrato.

10.2. O preco constante desta cldusula compreende todas as despesas concernentes ao objeto deste
contrato, bem como todos os impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais,
seguro ¢ outras despesas de qualquer natureza que se fagam indispensaveis a perfeita execugdo do objeto
desta contratagdo, ja deduzidos os abatimentos eventualmente concedidos.

11. DO REAJUSTE

11.1. Os pregos deste contrato, referente ao item 03 (Suporte técnico especializado), poderdo ser
reajustados, desde que observado o interregno minimo de um ano, a contar da data limite para
apresentacao da proposta, constante do instrumento convocatério.

11.1.1. Sao nulos de pleno direito quaisquer apuracao de indice de reajuste que produza efeito
financeiro equivalente aos de reajuste de periodicidade inferior a anual.

11.2. O reajuste dos pregos terd como limite a variagdo do ICTI — Indice de Custo de Tecnologia da
Informacao - ou, na hipdtese de extingdo deste, por outro que venha a substitui-lo.

11.3. Cabera a Contratada solicitar o reajustamento dos precos e demonstrar a variagdo, mediante
apresentacao da respectiva planilha, bem como apresentar a documenta¢do comprobatdria do seu pleito.

11.4. No caso de eventual prorrogacao contratual, nos reajustamentos subsequentes ao primeiro, o valor
do contrato sera reajustado apos o interregno de um ano, que serd contado a partir da data do fato gerador
que deu ensejo ao ultimo reajuste.

11.4.1. As alteracdes decorrentes de reajustamentos serdo formalizadas mediante Termo de
Apostilamento.

11.5. Para fins de concessdo do reajuste poderao ser realizadas diligéncias visando conferir a variagdo de
custos alegada pela Contratada, considerando-se:

11.5.1. Os pregos praticados no mercado e em outros contratos da Administragdo Publica.




11.5.2. As particularidades deste contrato.
11.5.3. Indicadores setoriais, valores oficiais de referéncia, tarifas publicas ou outros equivalentes; e
11.5.4. A disponibilidade orgamentaria do Contratante.

11.6. O prazo para a Contratada solicitar o reajuste encerra-se na data da prorrogacao/término de vigéncia
contratual, obedecendo ao seguinte:

11.6.1. Caso a Contratada ndo solicite o reajuste tempestivamente, dentro do prazo acima fixado,
ocorrera a preclusdo do direito ao reajuste.

11.6.2. Nessas condigdes, se a vigéncia do contrato tiver sido prorrogada, novo reajuste s6 poderad ser
pleiteado apos o decurso de novo interregno minimo de 1 (um) ano, contado da prorrogacao contratual.

11.6.3. Se até a data da prorrogagdo contratual, ainda ndo tiver sido solicitado/concedido o reajuste,
caberd a Contratada solicitar a reserva de seu direito para ser exercido tdo logo se disponha dos
valores reajustados, sob pena de preclusdo, com vistas a inclusao de clausula no termo aditivo de
prorrogacdo para resguardar o direito futuro ao reajuste, nos termos do subitem 14.1.2.5 deste
contrato.

11.7. Os novos valores contratuais reajustados produzirdo efeitos:
11.7.1. A partir da ocorréncia do fato gerador que deu causa ao reajuste.

11.7.2. Em data futura, desde que acordada entre as partes, sem prejuizo da contagem de
periodicidade para concessdao dos proximos reajustes.

11.8. Os reajustamentos ndo interferem no direito das partes de solicitar, a qualquer momento, a
manutengao do equilibrio econdmico dos contratos com fundamento no art. 65, II, “d”, da Lei n° 8.666, de
1993.

12. DO PAGAMENTO

12.1. O pagamento serd efetuado em até 15 (quinze) dias uteis, contados do atesto do documento de
cobranca.

12.2. O atesto de que trata o subitem anterior sera realizado da seguinte forma:
12.2.1. Para os itens 01 e 02 do objeto:

12.2.1.1. 1* atesto - 30% (trinta por cento) apds o recebimento provisorio, por ordem de
fornecimento.

12.2.1.2. 2* atesto - 70% (setenta por cento) apos o recebimento definitivo.

12.2.2. Para o item 03 do objeto, os servicos serdo atestados mensalmente, no prazo estabelecido no
subitem 8.1.2.1 deste contrato.

12.2.3. Para o item 04 do objeto, os servicos serdo atestados por ordem de execu¢do de servigo, no
prazo estabelecido no subitem 8.1.3.2 deste contrato.

12.3. A regularidade de que trata o subitem 3.1.5, especialmente com o Fundo de Garantia do Tempo de
Servico — FGTS (Certificado de Regularidade de Situacdo do FGTS — CRF) e a Receita Federal e Divida
Ativa da Unido (Certidao Conjunta de Débitos relativos a Tributos Federais e a Divida Ativa da Unido),
serd confirmada antes do pagamento

12.4. Havendo atraso no prazo estipulado no subitem 12.1 desta Clausula, ndo ocasionado por culpa da
Contratada, o valor devido sera corrigido monetariamente, pelo Indice de Pregos ao Consumidor Amplo -
IPCA, relativo ao periodo compreendido entre a data do vencimento do prazo para pagamento e a da sua
efetivagao.

12.4.1. A Contratada devera formular o pedido, por escrito, ao Contratante, acompanhado da
respectiva memoria de calculo e do respectivo documento de cobranga.

12.5. Os pagamentos serdo creditados em nome da Contratada, mediante ordem bancaria em conta corrente
por ela indicada ou por meio de ordem bancaria para pagamento de faturas com codigo de barras, desde
que satisfeitas as condigdes estabelecidas neste contrato.



12.6. Os pagamentos, mediante a emissdo de qualquer modalidade de ordem bancéria, serdo realizados
desde que a Contratada efetue a cobranga de forma a permitir o cumprimento das exigéncias legais,
principalmente no que se refere as retengdes tributarias.

12.7. Havendo erro no documento de cobranga, auséncia da documentagdo necessaria ao pagamento, ou
outra circunstancia que desaprove a liquidacdo da despesa, o prazo para o pagamento serd interrompido até
que a Contratada providencie as medidas saneadoras necessarias, ndo ocorrendo, neste caso, quaisquer
onus por parte do Contratante.

12.8. O pagamento sera retido ou glosado, sem prejuizo das sangdes cabiveis, quando:

12.8.1. A Contratada ndo produzir os resultados, deixar de executar, ou ndo executar com a qualidade
minima exigida as atividades contratadas.

12.8.2. A Contratada deixar de utilizar materiais e recursos humanos exigidos para a execu¢ao do
servico, ou utiliza-los com qualidade ou quantidade inferior & demandada.

12.8.3. Se por qualquer motivo alheio a vontade do Contratante for paralisada a prestagdao dos
servicos, sendo que o periodo correspondente nao gerara obrigacdo de pagamento.

12.9. O Contratante podera deduzir do montante a pagar os valores correspondentes a eventuais multas,
inclusive aquelas em processo de apuracao, ou indenizagdes, devidas pela Contratada, nos termos deste
contrato.

12.10. Os pagamentos estardao sujeitos a retengdo na fonte dos tributos, conforme legislagao vigente.
13. DA GARANTIA DO CONTRATO

13.1. Objetivando assegurar o fiel cumprimento deste contrato, a Contratada deveréd apresentar a garantia
contratual, numa das modalidades previstas no § 1.° do art. 56 da Lei 8.666/1993, no prazo de 10 (dez)
dias tuteis contados da data inicial estabelecida no subitem 14.1 deste contrato.

13.1.1. A Garantia serd no valor de R$ ( ), correspondente a 5% (cinco por
cento) do valor total contratado.

13.1.2. O prazo da garantia devera abranger o periodo de execucdo do contrato e se estender por até 3
(trés) meses apods o termo final da vigéncia do contrato, com vencimento previsto para

13.1.3. No caso de apresentagdo de garantia na modalidade caucdo em dinheiro, a Contratada devera
efetuar o deposito na Caixa Econdmica Federal, Agéncia 2301 — PAB — Tribunal Regional Federal da
1* Regido.
13.2. E obrigagdo de a Contratada fazer constar do documento de garantia, expressamente, sua vinculagao
a esta clausula contratual.

13.3. A garantia deverd ser renovada/endossada a cada prorrogagdo ou alteragdo, reajustes/repactuagdes do
contrato, no prazo de 10 (dez) uteis, contados da assinatura do termo aditivo ou da notificacao, na hipdtese
de reajustes/repactuacdes realizados mediante apostila ao contrato.

13.4. A garantia, independente da modalidade escolhida, deveré assegurar:

13.4.1. Pagamento imediato pela ocorréncia de quaisquer eventos danosos previstos no contrato,
notadamente os relativos a multas moratdrias e/ou compensatérias, mediante simples apresentacao,
pelo Contratante, do valor apurado ou fixado de acordo com as pertinentes cldusulas deste contrato.

13.4.2. Cobertura de prejuizos causados ao Contratante, decorrentes de culpa ou dolo da Contratada
na execu¢do do contrato, apurados em regular processo administrativo, até o limite previsto no
subitem 13.1.1

13.4.3. Renuncia expressa aos beneficios do art. 827 do Cdédigo Civil Brasileiro, na hipotese de
apresentacao de garantia na modalidade de fianga bancaria. (Lei n° 10.406/2002).

13.5. O garantidor ndo ¢ parte interessada para figurar em processo administrativo instaurado pelo
Contratante com o objetivo de apurar prejuizos e/ou aplicar sangdes a Contratada.

13.6. No caso de penalidade imposta pelo Contratante, basta a apresentagdo da decisdo final exarada no
processo administrativo para que o correspondente valor seja recolhido ao erario, no prazo maximo de 30
(trinta) dias, na forma fixada pelo Contratante, independentemente de anuéncia, autorizagdo ou



manifestagdo da Contratada.

13.7. Sancionada a Contratada, caso esta ndo realize o pagamento no prazo fixado, correspondente valor
sera exigido do garantidor mediante simples comunicagdo escrita.

13.8. Se o valor da garantia ou parte desta for utilizado para pagamento dos eventos indicados nos subitens
13.4.1 e 13.4.2 desta clausula, obriga-se a Contratada a efetuar a respectiva reposi¢do ou complementagao,
no prazo de 10 (dez) dias Uteis, a contar da data do recebimento da comunicag¢do feita pelo Contratante.

13.9. Em caso de alteracdo do contrato, a Contratada deverd apresentar nova garantia na mesma
modalidade da anterior ou complementar a ja existente, no prazo previsto no subitem anterior.

13.10. Caso a Contratada ndo cumpra o disposto nos itens anteriores, dentro do prazo estipulado, o
Contratante podera reter cautelarmente o valor da garantia dos pagamentos devidos, até a apresentacdo da
garantia, sendo todo o 6nus decorrente de responsabilidade da Contratada.

13.10.1. Em caso de retengao de que trata o subitem 13.10, o Contratante oficiara a Contratada para,
em novo prazo de até 5 (cinco) dias uteis contados da data da notificagdo, regularizar a prestagdao da
garantia.

13.11. A garantia, ou seu saldo, serd liberada ou restituida conforme o disposto no subitem 5.5 deste
contrato, desde que cumpridas todas as obrigacdes contratuais.

14. DA VIGENCIA
14.1. Este contrato entra em vigor a partir de e sua vigéncia compreendera os seguintes prazos:
14.1.1. Para os itens 01 e 02:

14.1.1.1. Até 10 (dez) dias uteis para a emissao e entrega da Ordem de Fornecimento, contados
da data inicial estabelecida no subitem 14.1 deste contrato, com término previsto para

14.1.1.2. Até¢ 10 (dez) dias uteis para a disponibilizacdo da solugdo, contados a partir do
recebimento da Ordem de Fornecimento, com término previsto para

14.1.1.3. Até 44 (quarenta e quatro) dias uteis para o término dos servigos de desinstalacdo,
instalacdo e configuracdo, contados a partir do recebimento provisoério, com término previsto
para

14.1.1.4. Até 10 (dez) dias uteis para emissao do Termo de Recebimento Provisorio da solucao,
contados da entrega das licengas, com término previsto para

14.1.1.5. Até 10 (dez) dias uteis, para emissdo do Termo de Recebimento Definitivo da
solugdo, contados do término da instalagdo e configuragdo da solugcdo em todo o ambiente do
Contratante, com término previsto para

14.1.1.6. Até 60 (sessenta) meses de vigéncia da garantia técnica, contados a partir do
recebimento definitivo da solugdo, com término previsto para

14.1.2. Para o item 03:

14.1.2.1. Vigorara por 12 (doze) meses, contados do recebimento definitivo de que trata o
subitem 14.1.1.5, podendo ser prorrogado por igual periodo ou fragdo, mediante acordo entre as
partes, por meio de termo aditivo, até o limite de 60 (sessenta) meses, incluindo os primeiros
12 (doze) meses.

14.1.2.2. Este instrumento, relativo ao item 03, tem seu término previsto para

14.1.2.3. O 1ultimo dia de vigéncia do contrato correspondera a transi¢do contratual para fins de
prorrogagdo ou nova contratacdo, € nao repercutira como execu¢do financeira, conforme o
Anexo V deste contrato.

14.1.2.4. Para o encaminhamento do pedido de prorrogacao do contrato, o gestor do contrato
deve observar os seguintes requisitos:

14.1.2.4.1. Prestacao regular dos servigos.

14.1.2.4.2. Manutengao do interesse do Contratante na realizacao do servigo.



14.1.2.4.3. Permanéncia da vantagem econdmica para o Contratante.
14.1.2.4.4. Manifestagao expressa da Contratada quanto ao interesse na prorrogacao.

14.1.2.4.5. Verificacao se houve declaracdo de inidoneidade ou suspensdo da Contratada
no ambito da Unido ou do Contratante.

14.1.2.5. Caso, na data da prorroga¢do contratual, ainda ndo tenha sido possivel proceder aos
calculos devidos para fins de reajuste do contrato, cabera a Contratada no ato que manifestar
anuéncia com a prorrogacdo, requerer a inclusdo de cldusula no termo aditivo de prorrogacao
garantindo o seu direito ao reajuste, sob pena de preclusdo, conforme previsdo contida no
subitem 11.6.3 deste contrato.

14.1.2.6. O Contrato nao sera prorrogado quando a Contratada tiver sido declarada inidonea ou
suspensa no ambito da Unido ou do Contratante, enquanto perdurarem os efeitos.

15. DAS SANCOES ADMINISTRATIVAS

15.1. Em caso de descumprimento das obrigacdes previstas neste instrumento, poderdo ser aplicadas as
seguintes sangdes:

a) Adverténcia.
b) Multa.

¢) Impedimento de licitar e contratar com a Unido pelo prazo de até cinco anos (art. 7° da Lei
10.520/2002, c/c o art. 49 do Decreto 10.024/2019).
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15.1.1. As sangdes previstas nas alineas “a” e “c” do subitem 15.1 desta cldusula poderdo ser
aplicadas juntamente com a da alinea “b” do mesmo subitem.

15.2. A penalidade fundada em comportamento ou conduta inidonea ensejard impedimento de licitar e de
contratar com a Unido e descredenciamento no SICAF, pelo prazo de até cinco anos, na forma do disposto
no art. 49 do Decreto 10.024/2019.

15.3. O atraso injustificado na entrega/execu¢do do objeto desta contratacdo ou qualquer outro
inadimplemento contratual, com exce¢do dos previstos nos subitens 8.2.1, 15.4 e 15.7 desta clausula,
sujeitara a contratada a multa de 0,5% (cinco décimos por cento) por dia de atraso, calculada sobre o valor
do item em atraso, até o limite de 10 (dez) dias.

15.3.1. A partir do 11° dia, a multa por dia serd de 1% (um por cento), até o limite de 8% (oito por
cento), considerado o limite total de 13% (treze por cento) da multa cumulada com a penalidade do
subitem 15.3.

15.4. O descumprimento dos prazos de atendimento dos chamados por parte da Contratada, por periodo
superior ao previsto no subitem 8.2.1 deste contrato, ensejara a aplicacdo da multa de 1% (um por cento)
sobre o valor unitario do objeto, por dia de atraso, até o limite de 04 (quatro) dias corridos.

15.4.1. A partir do 5° dia, a multa diaria passa a ser de 2% (dois por cento), até o limite de 10% (dez
por cento), considerado o limite total de 14% (quatorze por cento) da multa cumulada com a
penalidade do subitem 15.4.

15.5. Nas hipoteses em que ndo haja prefixagdo do termo inicial ou final para cumprimento de obrigacoes,
o Contratante, mediante habil notificacdo, fixard os prazos a serem cumpridos. O descumprimento da
obrigacdo no prazo fixado constituird em mora a Contratada, hipotese que incidira a sancdao prevista no
subitem 15.3.

15.6. A inexecugao parcial ou total deste instrumento, por parte da Contratada, podera ensejar a resolucao
contratual, com cancelamento do saldo de empenho e a aplicacdo da multa no percentual de 15% (quinze
por cento) sobre a parte nao entregue/executada ou sobre o valor total contratado, respectivamente.

15.7. Se em decorréncia de agdo ou omissdo, que ndo resulte em inexecugdo parcial ou total do objeto
contratado, o cumprimento da obrigagdo se tornar inatil em momento posterior € nao tiver sido objeto de
multa anterior, a Contratada estara sujeita & multa de 0,5% (cinco décimos por cento) sobre o valor total
do contrato e por ocorréncia.

15.7.1. O valor da multa de que trata o subitem 15.7 ndo podera ser superior aquela que seria cabivel



caso a obrigac¢ao tivesse sido entregue em mora.

15.8. A Contratada, quando nao puder cumprir os prazos estipulados para o cumprimento das obrigacdes
decorrentes desta contratagdo, devera apresentar justificativa por escrito, devidamente comprovada,
acompanhada de pedido de prorrogacdo, nos casos de ocorréncia de fato superveniente, excepcional ou
imprevisivel, estranho a vontade das partes, que altere fundamentalmente as condigdes deste contrato; ou
que impega a sua execug¢do, por fato ou ato de terceiro reconhecido pela Administracio em documento
contemporaneo a sua ocorréncia.

15.8.1. A solicitagao de prorrogacao, contendo o novo prazo para execugao, devera ser encaminhada
ao Contratante até o vencimento do prazo inicialmente estipulado, ficando exclusivamente a critério
do Contratante a sua aceitagao.

15.8.2. O pedido de prorrogagdo extemporaneo ou nao justificado na forma disposta nesta clausula
serd prontamente indeferido, sujeitando-se a Contratada as sang¢des previstas neste instrumento.

15.9. Descumprida a obrigag¢do no prazo fixado, poderd o Contratante, por exclusiva vontade, estabelecer
data-limite para seu cumprimento, hipdtese que nao elidird a multa moratéria prevista no subitem 15.3.

15.10. A inobservancia do prazo fixado para apresentagdo da garantia contratual acarretard a aplicagdo de
multa de 0,5% (cinco décimos por cento) sobre o valor da garantia ndo prestada, por dia de atraso,
observado o maximo de 10% (dez por cento).

15.10.1. O atraso superior a 25 (vinte e cinco) dias na apresentagdao da garantia autoriza o Contratante
a promover a rescisdo do contrato por descumprimento ou cumprimento irregular de suas clausulas,
com as cominagoes legais cabiveis.

15.11. Na hipétese de descumprimento de obrigagdes pos-contratuais, a Contratada arcara com os custos
de tantas quantas forem necessarias novas contratagdes para suprir respectivas falhas, sem prejuizo das
sangdes previstas neste instrumento.

15.11.1. A exclusivo critério do Contratante, as perdas e os danos poderdo ser exigidos mediante
simples levantamento do prejuizo.

15.11.2. O ressarcimento do prejuizo referido nos subitens 15.11 e 15.11.1 serd obtido por meio da
garantia contratual prestada e, se insuficiente, serd cobrado da ora Contratada, ainda que
judicialmente.

15.12. O valor das multas podera ser deduzido dos créditos existentes em favor da Contratada, descontado
da garantia contratual ou recolhido ao Tesouro Nacional, no prazo de 5 (cinco) dias uteis, contados a partir
da data da notificagdo, ou, ainda, quando for o caso, cobrados judicialmente (art. 86 da Lei 8.666/1993).

15.13. A aplicagcdo de quaisquer das penalidades previstas neste instrumento serd precedida de regular
processo administrativo, assegurados o contraditorio e a ampla defesa.

15.14. O Contratante promovera o registro no SICAF de toda e qualquer penalidade imposta a Contratada.
16. DA RESCISAO

16.1. O Contratante se reserva o direito de rescindir unilateralmente o presente contrato, na ocorréncia de
qualquer das situacdes previstas no art. 78, incisos I a XII e XVII e art. 79, inciso I, todos da Lei
8.666/1993.

16.2. O presente Contrato podera, ainda, ser rescindido por acordo entre as partes ou judicialmente, nos
termos constantes no art. 79, incisos II e 111, da Lei 8.666/1993.

17. DA PUBLICACAO

17.1. O presente Contrato serd publicado em forma de extrato, no D.O.U, em conformidade com o
disposto no paragrafo tnico do art. 61 da Lei 8.666/1993.

18. DAS DISPOSICOES FINAIS

18.1. Toda e qualquer comunicacao/informacgao/notificagdo/intimacao e envio de documentos (contrato e
demais documentos) a Contratada serd feita pelo e-mail informado no preambulo deste contrato, ou outro
que o substitua, apontado formalmente pela Contratada.

18.2. E de exclusiva responsabilidade da Contratada o fornecimento e manutengdo de e-mail atualizado,



até mesmo na hipodtese de obrigagdes pos-contratuais.

18.3. Em caso de inobservancia do previsto no subitem 18.2, o Contratante poderd realizar a
comunicag¢do/informacao/notificagdo/intimagao via postal/pessoal.

18.4. Frustradas as tentativas na forma do subitem 18.3, o Contratante poderd realizar a
comunica¢do/informacao/notificagdo/intimagdo da Contratada mediante publicagdo no Diario da Justica
Federal da 1? Regido — e-DJF1, disponivel no site do Contratante
(http://portal.trfl.jus.br/portaltrf]l/publicacoes/diarios-da-justica/diarios-da-justica.htm), para todos os
efeitos, ressalvadas as hipoteses legais em que se determine publicagcdo no Diario Oficial da Unido.

19. DO FORO

19.1. Fica eleito pelas partes o foro federal, no Distrito Federal, para dirimir quaisquer duvidas decorrentes
do presente contrato, com renuncia de qualquer outro.

E por estarem justas e contratadas, as partes assinam o presente instrumento por meio de senha eletronica.

CARLOS FREDERICO MAIA BEZERRA
Diretor-Geral da Secretaria do TRF 1* Regido

CONTRATADA

Documento assinado eletronicamente por Webes Ribeiro da Silva, Supervisor(a) de Secao, em
29/08/2022, as 14:58 (horario de Brasilia), conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.
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* A autenticidade do documento pode ser conferida no site https://sei.trfl.jus.br/autenticidade informando
o codigo verificador 16424171 ¢ o cédigo CRC C8BFAGAD.

ANEXO I AO CONTRATO N. 12022
COMPROMISSO DE CONFIDENCIALIDADE DE INFORMACOES

1. OBJETO

1.1. Este compromisso estabelece condicdes especificas para regulamentar as obrigacdes a serem
observadas pela Contratada, no que diz respeito ao trato de informacgdes sigilosas, disponibilizadas pelo
Contratante, por forga dos procedimentos necessarios para a execugdo deste contrato, de acordo com o que
dispoem a Lei 12.527/2011 e os Decretos 7.724/2012 e 7.845/2012, que regulamentam os procedimentos
para acesso e tratamento de informacgao classificada em qualquer grau de sigilo, bem como o que dispde a
Lei 13.709/2018 e a Resolucao CNJ 363/2021 sobre a protecao geral de dados.

2. CONCEITOS E DEFINICOES

2.1. Para os efeitos deste compromisso, sao estabelecidos os seguintes conceitos e definigdes:

2.1.1. INFORMACAO: dados, processados ou ndo, que podem ser utilizados para producio e
transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato.

2.1.2. INFORMACAO SIGILOSA: aquela submetida temporariamente a restri¢do de acesso publico
em razao de sua imprescindibilidade para a seguranga da sociedade e do Estado.

2.1.3. CONTRATO: contrato celebrado entre as partes, ao qual este ANEXO se vincula.
3. INFORMACAO SIGILOSA

3.1. Serdo consideradas como informacgdo sigilosa, toda e qualquer informacao classificada ou ndo nos
graus de sigilo ultrassecreto, secreto e reservado.

3.2. Este compromisso abrangera toda informacdo escrita, verbal, ou em linguagem computacional em
qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas nao
se limitando a: know-how, técnicas, especificagdes, relatérios, compilagdes, codigo fonte de programas de


http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/decreto/d7724.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/decreto/d7845.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709compilado.htm
https://atos.cnj.jus.br/files/original18120420210119600720f42c02e.pdf

computador na integra ou em partes, férmulas, desenhos, copias, modelos, amostras de ideias, aspectos
financeiros e econdmicos, defini¢cdes, informacdes sobre as atividades do Contratante e/ou quaisquer
informacdes técnicas / comerciais relacionadas / resultantes ou nao ao Contrato, doravante denominadas
INFORMACOES, a que diretamente ou pelos seus empregados a Contratada venha a ter acesso,
conhecimento ou que venha a lhe ser confiada durante e em razdo das atuagdes de execucao do Contrato.

4. LIMITES DO SIGILO
4.1. As obrigagdes constantes deste ANEXO ndo serdo aplicadas as INFORMACOES que:

4.1.1. Sejam comprovadamente de dominio piblico no momento da revelagdo, exceto se tal fato
decorrer de ato ou omissdo da Contratada.

4.1.2. Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente
ANEXO.

4.1.3. Sejam reveladas em razao de requisi¢ao judicial ou outra determinagdo valida do Governo,
somente até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de protecdo
pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando
a esta, na medida do possivel, tempo habil para pleitear medidas de prote¢do que julgar cabiveis.

5. DIREITOS E OBRIGACOES

5.1. A Contratada se compromete a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar
conhecimento, em hipotese alguma, a terceiros, bem como a ndo permitir que qualquer empregado
envolvido direta ou indiretamente na execugdo do contrato, em qualquer nivel hierdrquico de sua estrutura
organizacional e sob quaisquer alegagdes, faca uso dessas INFORMACOES, que se restringem
estritamente ao cumprimento do contrato.

5.2. A Contratada se compromete a nao efetuar qualquer tipo de copia da informacao sigilosa sem o
consentimento expresso e prévio do Contratante.

5.3. A Contratada compromete-se a dar ciéncia e obter o aceite formal da direcdo e empregados que
atuardo direta ou indiretamente na execucdo do contrato sobre a existéncia deste ANEXO, bem como da
natureza sigilosa das informagdes.

5.3.1. A Contratada devera firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposi¢des do presente ANEXOe dard ciéncia ao Contratante dos
documentos comprobatorios.

5.4. A Contratada obriga-se a tomar todas as medidas necessarias a protecdo da informacao sigilosa do
Contratante, bem como evitar e prevenir a revelacao a terceiros, exceto se devidamente autorizado por
escrito pelo Contratante.

5.5. Cada parte permanecera como fiel depositaria das informagdes reveladas a outra parte em fungao
deste ANEXO.

5.5.1. Quando requeridas, as INFORMACOES deverio retornar imediatamente ao proprietario, bem
como todas e quaisquer copias eventualmente existentes.

5.6. A Contratada obriga-se por si, sua controladora, suas controladas, coligadas, representantes,
procuradores, socios, acionistas e cotistas, por terceiros eventualmente consultados, seus empregados,
contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a Contratada, direta ou
indiretamente, a manter sigilo, bem como a limitar a utilizagdo das informag¢des disponibilizadas em face
da execucao do contrato.

5.7. A Contratada, na forma disposta no subitem 5.2 acima, também se obriga a:

5.7.1. Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
INFORMACOES, no territorio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e
para nenhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido,
cumprindo-lhe adotar cautelas e precaugdes adequadas no sentido de impedir o uso indevido por
qualquer pessoa que, por qualquer razao, tenha acesso a elas.

5.7.2. Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os
custos do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas



derivadas, a divulgagdo ou utilizagdo das INFORMACOES por seus agentes, representantes ou por
terceiros.

5.7.3. Comunicar ao Contratante, de imediato, de forma expressa e antes de qualquer divulgacao,
caso tenha que revelar qualquer uma das INFORMACOES, por determinacao judicial ou ordem de
atendimento obrigatorio determinado por 6rgdo competente.

5.7.4. Identificar as pessoas que, em nome da Contratada, terdo acesso as informagdes sigilosas.

5.8. A contratada deverd comunicar ao Contratante, em até 02 (dois) dias uteis, contadas do instante do
conhecimento, a ocorréncia de acessos ndo autorizados a dados pessoais, de situacdes acidentais ou ilicitas
de destrui¢do, perda, alteragdo, comunicacdo ou de qualquer outra forma de tratamento inadequado,
suspeito ou ilicito, sem prejuizo das medidas previstas no art. 48 da Lei 13.709/2018 (LGPD).

6. DURACAO DO SIGILO

6.1. O presente COMPROMISSO tem natureza irrevogavel e irretratavel, e seus efeitos terdo vigéncia
desde a assinatura do contrato até expirar o prazo de classificacdo da informacdo a que a Contratada teve
acesso em razao da execugdo do objeto contratado ou aquele determinado em lei.

7. PENALIDADES

7.1. A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada,
possibilitara a imediata aplicagdo de penalidades previstas conforme disposi¢des contratuais e legislagdes
em vigor que tratam desse assunto, podendo até culminar na rescisdo deste contrato. Neste caso, a
Contratada estara sujeita, por agdo ou omissao, a0 pagamento ou recomposicao de todas as perdas e danos
sofridos pelo Contratante, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal,
as quais serao apuradas em regular processo administrativo ou judicial, sem prejuizo das demais sangdes
legais cabiveis, conforme art. 87 da Lei 8.666/1993.

8. DISPOSICOES GERAIS
8.1. Este compromisso de confidencialidade € parte integrante e inseparavel do contrato.

8.2. Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou quanto a execugao das
obrigagdes dele decorrentes, ou constatando-se casos omissos, as partes buscardo solucionar as
divergéncias de acordo com os principios de boa-f¢, da equidade, da razoabilidade, da economicidade e da
moralidade.

8.3. O disposto no presente ANEXO prevalecera sempre em caso de duavida e, salvo expressa
determina¢do em contrario, sobre eventuais disposicdes constantes de outros instrumentos conexos
firmados entre as partes quanto ao sigilo de informagoes, tal como aqui definidas.

8.4. Ao assinar o contrato, a Contratada manifesta sua concordancia no sentido de que:

8.4.1. O Contratante tera o direito de, a qualquer tempo e sob qualquer motivo, auditar € monitorar as
atividades da Contratada.

8.4.2. A Contratada deverd disponibilizar, sempre que solicitadas formalmente pelo Contratante,
todas as informagdes requeridas pertinentes ao contrato.

8.4.3. A omissao ou tolerancia das partes, em exigir o estrito cumprimento das condi¢des
estabelecidas neste instrumento, ndo constituird nova¢do ou renuncia, nem afetard os direitos, que
poderdo ser exercidos a qualquer tempo.

8.4.4. Todas as condigdes, termos e obrigagdes ora constituidos serdo regidos pela legislacdo e
regulamentagao brasileiras pertinentes.

8.4.5. O presente compromisso somente podera ser alterado mediante termo aditivo firmado pelas
partes.

8.4.6. Alteragdes do numero, natureza e quantidade das informacdes disponibilizadas para a
Contratada ndo descaracterizardo ou reduzirdo o compromisso € as obrigacdes pactuadas neste
ANEXO, que permanecera valido e com todos seus efeitos legais em qualquer uma das situacdes
tipificadas neste instrumento.

8.4.7. O acréscimo, complementagdo, substituigdo ou esclarecimento de qualquer uma das



informagdes disponibilizadas para a Contratada, serdo incorporados a este ANEXO, passando a fazer
dele parte integrante, para todos os fins e efeitos, recebendo também a mesma protecdo descrita para

as informagdes iniciais disponibilizadas.

8.5. Este COMPROMISSO nao deve ser interpretado como criagao ou envolvimento das partes, ou suas
filiadas, nem em obriga¢do de divulgar INFORMACOES para a outra Parte, nem como obrigacdo de

celebrarem qualquer outro acordo entre si.

ANEXO IT AO CONTRATO N. /2022
ESPECIFICACOES TECNICAS
Item 5 do Anexo I ao Edital

ANEXO III AO CONTRATO N. /2022
AMBIENTE TECNOLOGICO
Item 6 do Anexo I ao Edital

ANEXO IV AO CONTRATO N. /2022
PLANILHA DE PRECOS
(Conforme modelo do anexo II do Edital)

ANEXO V AO CONTRATO N. /2022

CRONOGRAMA DE DESEMBOLSO RELATIVO AO ITEM 03

| Contrato: H /2022 |
| Empresa: H ‘
| Inicio H H Término H |
. | Ano |

Més
| 2022 | 2023 | 2024 || 2025 | 2026 | 2027 |

| Janeiro | [ L] | L]

]

| Fevereiro | I | ] |

|

| Margo | [ [] | L]

]

| Abril | I L] ] |

|

| Maio | [ [] | ]

L]

| Junho | |l L] L] |

|

| Julho | [ [] | |

|

| Agosto | Il L] L] L]

L]

| Setembro | [ [] | |

L]

| Outubro | Il L] L] L]

L]

| Novembro | [ [] | |

L]

| Dezembro | I L] L] \Dlg

| Total H H

L]

| Valor Global do Contrato H
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